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Abstract

There are different biometric systems for user recognition, but at a technological
and commercial level, systems based on vascular patterns only make up 3 % of com-
mercial technology. These systems are characterized by having a high computational
cost, being expensive and bulky.

In this sense and in order to produce a system with low production cost, por-
tability, this thesis proposes the development of a method for recognizing biometric
patterns of the veins of the wrist. Such a method is integrated by the coupling of se-
veral phases such as hardware design, system construction, database creation, image
processing software implementation, system testing and final system evaluation. The
techniques addressed are divided into two groups: (1) The techniques corresponding
to the pre-processing of the acquired images and (2) the techniques for the classifica-
tion of users. Among the techniques for pre-processing, use is made of a filter stack
and morphological operations. While among the techniques for user classification,
the template matching and feature extraction is reviewed by means of a convolutio-
nal neural network, these features being classified considering the cosine similarity
distance.

Portability is one of the greatest qualities of this proposed system, the results ob-
tained are proof that it is possible to easily and correctly identify a person according
to the biometric patterns of their wrist veins with an embedded system, giving us
a range of possibilities for future applications such as security systems, strongboxes
or locks for restricted areas.

Keywords: wrist-vein authentication, biometrics, wrist-vein, feature extraction,
pattern recognition, classification, machine learning, identity validation, wrist-vein
extraction.






Resumen

Existen diferentes sistemas biométricos para el reconocimiento de usuarios pero
a nivel tecnolégico y comercial los sistemas basados en los patrones vasculares solo
conforman el 3% de la tecnologia comercial. Dichos sistemas se caracterizan por
tener un alto coste computacional, ser caros y voluminosos.

En tal sentido y con la finalidad de producir un sistema con bajo coste de produc-
cién, portabilidad, esta tesis propone el desarrollo de un método de reconocimiento
de patrones biométricos de las venas de la muneca. Tal método estd integrado por
el acoplamiento de varias fases tales como la disefio del hardware, construccién del
sistema, la creacion de la base de datos, implementacién del software para el pro-
cesamiento de im&genes, pruebas del sistema y evaluacion final del sistema. Las
técnicas abordadas son divididas en dos grupos: (1) Las técnicas correspondientes al
pre-procesamiento de las imédgenes adquiridas y (2) las técnicas para la clasificacién
de usuarios. Entre las técnicas para el pre-procesamiento se hace uso de una pila de
filtros y operaciones morfolégicas. Mientras que entre las técnicas para clasificacion
de usuarios se revisa la comparacién de plantillas y extracciéon de caracteristicas por
medio de una red neuronal convolucional, siendo estas caracteristicas clasificadas
considerando la distancia similitud de coseno.

La portabilidad es una de las mas grandes cualidades que posee este sistema pro-
puesto, los resultados obtenidos son prueba de que es posible identificar de manera
sencilla y correcta a una persona acorde a los patrones biométricos de las venas de
sus muneca con un sistema embebido, dando asi un abanico de posibilidades a las
futuras aplicaciones tales como sistemas de seguridad, cajas fuertes o cerraduras de
areas restringidas.

Palabras clave: Identificacion de venas de la muneca, biometria, vena de la
muneca, extraccion de caracteristicas, reconocimiento de patrones, aprendizaje
automdtico, procesamiento digital de imdgenes






Capitulo 1

Introduccion

En estos ultimos anos, el desarrollo en el campo biométrico se ha revitalizado
paralelamente con el avance tecnoldgico en dispositivos moviles, claro ejemplo de esto
fue el uso de la huella dactilar como medio de identificacién, a ello y aprovechando
la camara frontal de estos siguié el reconocimiento de caracteristicas faciales aun
cuando el usuario portaba accesorios como lentes o mascarillas. Sumado a ello, en
el mercado de soluciones biométricas se encuentra una amplia gama de métodos
menos convencionales que utilizan los patrones vasculares [AMR™21], el iris de los
ojos [CRM™21], la voz [ZXDX18, KDN*20] o incluso el 16bulo de las orejas [KRN22]
como unico método de identificacién (llave o contrasena) para un usuario.

Cada una de estas soluciones pueden ser clasificadas segun su nivel de robustez
(cuan dificil representa para un intruso replicar la identidad de un usuario). En
consecuencia, los sistemas basados en patrones biométricos se sitiian en la cuspide
siendo los més robustos, mientras que los basados en huella dactilar son los més
faciles de replicar. Sin embargo, un factor inversamente proporcional a su robustez
es el grado de complejidad de tales sistemas, siendo que dicha complejidad se traduce
en un incremento en su coste de produccién.

Por lo que sujeto a la continua evolucién tecnolégica es necesaria la demanda
de nuevos sistemas biométricos que otorguen una alta fiabilidad de seguridad en
identificacion y autenticacién de usuarios. Impulsados por ello, la presente tesis
tiene como objetivo la implementacion de un sistema capaz de reconocer a una
persona a partir de sus patrones biométricos vasculares de la muneca. Por tanto se
abordan temas como: La biometria, procesamiento de imagenes, radiacion infrarroja,
sistemas de reconocimiento, métodos de comparacién y validacién de estos mismos.
Asi mismo, esta propuesta desarrolla el hardware basado en radiacién infrarroja y
el software implementado en Python, soportados en la plataforma de la Raspberry
Pi, dando asi un sistema portatil, embebido y open source lo que quiere decir que
no necesitamos licencias.

1.1. Motivacién y contexto

La motivacién es brindar un método capaz de reconocer los patrones biométricos
de las venas de la muneca, para generar una futura aplicacién en el &mbito de control
de acceso en areas restringidas. Por ende se busca dar una solucién viable, cuyas
propiedades sean: La portabilidad, la seguridad, y al ser en Python garantizamos
que sea de codigo abierto, incluso para un uso comercial.

En el 4mbito de la biometria el contexto actual es que las areas que estdn més
desarrolladas a nivel comercial son los sistemas basados en la huella digital, el iris y
el rostro pero en el mismo grado de desarrollo, existe un alto grado de vulnerabilidad
en estos sistemas de seguridad. Esto debido a que la dificultad de clonacién de la



huella digital, el iris y el rostro es baja. Por otro lado, la dificultad de clonacién
de las venas es alta, ya que para obtener imagenes del sistema vascular se requiere
tecnologia poco convencional. A pesar de esa ventaja a nivel comercial el principal
problema es que son escasas las empresas que desarrollan sistemas basados en la
biometria vascular [XS08, GMSR20].

Al ser escasas las alternativas comerciales en el mercado, nuestra principal moti-
vacion es crear un sistema que sea tanto hardware como software es decir un sistema
embebido y asi poder dar una solucién integral a esta problematica.

1.2. Planteamiento del problema

Por lo expuesto en la Seccién 1.1, se concluye que el problema en la biometria
es que existe un alto grado de vulnerabilidad en los sistemas convencionales y existe
una carencia de sistemas comerciales basados en la biometria de las venas.

Es decir el problema principal es la facilidad con la que se puede replicar una
huella digital, un rostro e incluso el iris, esto seguido al hecho de que en el mercado
tecnoldgico no se ven otras opciones comerciales. Ello da como resultado que las
personas se limiten a lo que las empresas venden, sin conocer que existen mejores
métodos de reconocimiento de personas [XS08].

1.3. Objetivos

1.3.1. Objetivo general

Disenar, implementar y validar un sistema para el reconocimiento de patrones
biométricos de las venas de la muneca mediante luz infrarroja.

1.3.2. Objetivos especificos

1. Disenar, implementar y validar el Hardware del sistema de reconocimiento.

2. Crear una base de datos, compuesta por venas de la muneca de diferentes
usuarios.

3. Disenar, implementar y validar el Software para el reconocimiento de usuarios.

4. Integrar y evaluar el funcionamiento del sistema de reconocimiento biométrico.

1.4. Metodologia

1.4.1. Linea(s) de investigacién

Las lineas sectoriales de la Escuela Profesional (EP) de Ingenierfa Electrénica y
de Telecomunicaciones (IET) son las siguientes, y se debe consignar aqui aquella en
la que mas encaje el proyecto de tesis:

1. Procesamiento de senales y datos.

Se trata de un trabajo multidisciplinar.
El presente trabajo se encuentra alineado de manera transversal en la linea ma-

tricial UCSP de:

1. Tecnologia para el desarrollo.



1.4.2. Tipo de investigacion

Este proyecto de tesis tiene un fin de desarrollo tecnoldgico en el drea senales
y datos para el reconocimiento de usuarios por medio de imagenes de venas de las
muilecas en las manos.

1.4.3. Meétodos para experimentos y pruebas

Para lograr disenar e implementar un método de reconocimiento de patrones
biométricos de venas con radiacién infrarroja es necesario dividir el trabajo por
etapas las cuales se detallan en la siguiente Figura 1.1.

Diseno y Implementacién Creacion de la Pruebas del Evaluacién

construccion > del sofware ’ base de datos diseno del sistema
del sistema
St

Rediseno
No

Sistema

Final

Figura 1.1: Diagrama de flujo que sintetiza las etapas a seguir en la presente tesis.

Del diagrama de flujo se entiende lo siguiente:

1. La primera etapa, es el disenio del sistema, es la formulaciéon de los reque-
rimientos que este posee, es decir las necesidades fisicas y logicas que este
requiera.

2. La segunda etapa, es la implementacion del sistema en hardware y software,
previamente disenado.

3. La tercera etapa, se crea la base de datos utilizando el hardware y software
implementado y la participacién de un grupo personas dispuestas a contribuir
con el trabajo.

4. La cuarta etapa, se procede a optimizar los resultados del sistema.
5. La quinta etapa, se evalian los resultados obtenidos en la optimizacion.

6. La sexta etapa, es una etapa fundamental pues en esta se ve si es posible o es
necesario mejorar el sistema, siendo una etapa de decision, sera necesario regre-
sar a la cuarta etapa de optimizacion si es necesaria la mejora, caso contrario
se procede a la siguiente etapa.

7. La séptima etapa, es la culminacion del diseno e implementacién de nuestro
método de reconocimiento de patrones biométricos de venas con radiacién
infrarroja.



1.4.4. Formas de comprobacion

La forma de comprobar la eficacia del sistema propuesto el cual comprende las
etapas antes descritas es mediante la tasa de exactitud obtenida en la clasificacién de
usuarios utilizando como caracteristica los patrones en las venas de las munecas. Por
otro lado, la aplicaciéon mas clara que se le puede brindar a este método propuesto,
estd en el ambito de la seguridad es decir la identificacion de personas y control
de acceso en &reas restringidas [SB04]. Dando cabida a que las empresas tengan
un nuevo método portatil por el cudl optar. Debido a que en la actualidad existen
métodos para vulnerar los sistemas de seguridad que antes se crefan seguros (incluso
la huella digital puede ser clonada de forma muy sencilla con tan sélo colocar un
dedo sobre una superficie cualquiera la huella puede ser replicada [COTQM™15]).
Es decir, a medida que la tecnologia avanza con ella mejoran los métodos delictivos

y ante ello la innovacién de los sistemas de seguridad es sumamente necesaria.

1.5.

1.5.1.

Consideraciones Complementarias

Recursos y Materiales

Para el desarrollo de esta tesis fueron necesarios los siguientes elementos listados
en el Cuadro 1.1.

Tipo Recursos Descripcion Costo S
Hardware | RaspberryPi 3 Computador reducido de bajo coste. 120
Hardware Micro SD 16GB Donde portar el software “Raspian” A0

clase 10 el cual es open source.
Hardware Pal%talla, teclado y (?omo entradas y/o salidas del 20
raton sistema.
Hardware | Cables VGA, HDMI interfaces de conexion. 20
Pormiticd ; T clari
Leds IR Infra Rojos ermlt.lra/ incrementar la claridad
Hardware . de las imégenes captadas. En 24
Emisores
formato array.
Fuentes de .
. . Para alimentar los Leds IR con un
Hardware | alimentacion . 10
voltaje constante.
constante 5v
Médulo de Camara | Permitird captar imagenes en la
Hardware | IR de la Raspberry | frecuencia de IR, cuenta con dos 50
Pi leds IR como parte del diseno.
Caia de carton Como estructura de portabilidad
Hardware ) y obtencién de datos. (Primera fase 50
negro L .
de diseno de cartén).
Como estructura de portabilidad
Hardware | Caja de MDF y obtencién de datos. (Segunda 15
fase de diseno de MDF).
Hardware | Otros Pegamen.tos, conectores eléctricos 10
cutter, pistolas de soldar, etc.
Libros, Scopus, El material usado se encuentra en
bases de datos de la biblioteca u obtenida de la base
Fuentes . . 0
revistas indexadas de datos de la IEEE, u otros
i.e. IEEE, etc. servidores.

Cuadro 1.1: Recursos y materiales para el desarrollo del sistema.




1.5.2. Cronograma de Trabajo

El siguiente Cuadro detalla el cronograma de trabajo 1.2.

Primera Etapa Semana 3 de Abril del 2022 Diseniar sistema.
Segunda Etapa | Semanas 4 a 5 de Abril del 2022 | Implementar sistema.
Tercera Etapa Mes de Mayo del 2022 Crear la base de datos.
Cuarta Etapa Mes de Junio del 2022 Optimizar sistema.
Quinta Etapa Mes de Julio del 2022 Evaluar sistema.
Sexta Etapa Mes de Agosto del 2022 Mejora - Rediseno.
Séptima Etapa Mes de Septiembre del 2022 Sistema final.

Cuadro 1.2: Cronograma de trabajo acorde al diagrama de flujo del diseno del sis-
tema.

Organizacion del Presente Documento

En el Capitulo 2 se presenta el sustento tedrico de esta tesis mientras que el
Capitulo 3 explora las investigaciones relacionadas a nuestro sistema de forma cro-
nolégica. En el Capitulo 4 se desarrolla la propuesta del diseno de un método capaz
de reconocer los patrones biométricos de las venas. Por otro lado, el Capitulo 5
expone los resultados obtenidos bajo nuestra propuesta. Finalmente, el Capitulo 6
presenta las conclusiones asi como ideas para posibles trabajos futuros.
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Capitulo 2

Marco Teorico

2.1. Biometria

Como se menciona en el Capitulo 1, la biometria es el estudio que indica que se
puede reconocer a una persona por medio de sus caracteristicas fisicas irrepetibles,
tales como: El iris, la huella digital, el ADN, las venas del sistema vascular, la
geometria del rostro, entre otros [RRO09]. Por tanto, mediante el procesamiento
de la informacién biométrica se pueden desarrollar sistemas de autenticacién que
brinden seguridad a empresas, instituciones o en soluciones diversas [SB04].

2.1.1. Sistemas comerciales biométricos

Segun el estudio: “Mercado tecnolégico biométrico” del International Biometric
Group, las tecnologias mas utilizadas en el ambito de sistemas de seguridad por
patrones biométricos son: reconocimiento dactilar de personas equivalen al 35 %, en
la huella digital es de 25.3 %, voz 14 %, reconocimiento del rostro 12.9 % , iris son un
5.1% , geometria de la mano 4.7 %, mientras que los sistemas desarrollados a base
del reconocimiento de venas apenas llegan al 3 % [XS08], es decir el reconocimiento
biométrico de venas estd poco explotado comercialmente.

2.2. Radiacién infrarrojo (IR)

El espectro electromagnético esta dividido en ionizante y no ionizante, de acuerdo
a sus diferentes longitudes de onda. Las ondas ionizantes son aquellas que estan por
encima del espectro visible, es decir las ondas ultravioleta o los rayos gamma cuyas
frecuencias son tan altas que son capaces de destruir a nivel atémico. Dicho de otra
forma ionizan un atomo, lo cargan de forma negativa y provocan su inestabilidad.
Esto en seres vivos genera un dano a nivel celular, pues los 4tomos que componen
las células son destruidos [Ser18]. A las ondas ionizantes se les considera como parte
de las principales causas del origen del cancer, ya que cuando un grupo de células
muere, ese dano se extiende y se genera dicho mal.

Por otra parte, las ondas no ionizantes estan compuestas por las ondas de radio,
las infrarrojas y la luz visible. Estas son llamadas también “no daninas”, dado que
estas no perjudican a los seres vivos ya que sus frecuencias son muy bajas como
para causar dano. Para el desarrollo de esta tesis se vera a profundidad el espectro
infrarrojo, el cudl es capaz de realizar la visualizacién y canalizacion de venas que
determina la oxigenacién de la sangre [Cha98], tratar la celulitis [AT05], para la
calvicie y terapia muscular [Morl1], tratamiento para el cdncer [Wanl1]. Por lo que,
entre tantas aplicaciones que se le pueden otorgar, y movidos por nuestro fin de
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proponer un nuevo método para el reconocimiento de patrones vasculares, usaremos
esta banda de frecuencias.

Y ;Por qué la radiacién infrarroja posee tantos usos?, basicamente porque: Per-
mite analizar tejido sin danarlo [Cha98], su efecto calorifico posee propiedades re-
generativas [AT05], ayuda a la vascularizacién y posee propiedades analgésicas por
su efecto calorifico [Wanll], es relajante tonificante muscular y estimulador de la
vascularizacion [Morl1].

2.2.1. Propiedades de la luz

= La luz se propaga en linea recta: extendida en forma de haz, se propaga en
linea recta.

= La luz se refleja: retorna en direccidon opuesta a la que va después de incidir
en una superficie.

= La luz se refracta: después de incidir en un medio, esta es absorbida en cierta
proporcién provocando reflexion.

» Ley de absorcién selectiva de la luz: de acuerdo a la longitud de onda a la
que los dtomos de un material vibran, la luz puede ser absorbida en un 100 %
o no, por ejemplo: Una luz roja en un medio rojo es absorbida por completo
viéndose negra.

2.2.2. Ventanas del IR

Las frecuencias que componen los rangos de la radiacién infrarroja son:

= IR A cuyo rango es de 780 - 1400nm.
= JR B cuyo rango es de 1400 - 3000nm.

= IR C cuyo rango es de 3000 - 10000nm.

2.2.3. Parametros de seguridad del IR

La densidad de energia que ha sido encontrada como el parametro de seguridad
ante la exposicion de la radiacién infrarroja es de 1317.3 £ 44.84 Ws/cm2, (durante
1800 segundos). Este valor se entiende como la intensidad maxima ha ser aplicada
en una personas, por un periodo de media hora como méaximo, esto antes de generar
molestias significativas por el efecto térmico [LLCCO6].

2.2.4. Aplicaciones del IR

Existen distintas aplicaciones tales como la terapia para el cdncer, pupilometria
no invasiva, neuroimagenes no invasiva, determinacién de la oxigenacién de la sangre,
método para tratar la insuficiencia varicosa, terapia contra toxinas, regeneracién
a nivel retina, termografia para la evaluacién no destructiva, terapia muscular y
tratamiento para la celulitis.

2.3. Sistemas de Reconocimiento

Los sistemas de reconocimiento poseen un principio simple el cual es primero
generar la obtencion de datos o informacion, proceden al almacenamiento, para
luego de un proceso de clasificacién poder obtener el reconocimiento. Sea cual sea el
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método de clasificacién es posible afirmar que no se garantiza el 100 % de precisién
o confiabilidad [SS94].

Existen sistemas tales como: El reconocimiento de huellas digitales, simetria del
iris, simetria del sistema vascular, tarjetas, tags o tokkens.

2.3.1. Vulnerabilidad de los sistemas de biométricos

De la misma manera en que se han desarrollado sistemas de seguridad basado
en la biometria, se han desarrollado métodos y/o formas de vulnerarlos es decir el
grado de factibilidad de falsificar los datos biométricos [Ish10]. Como se detalla en
la siguiente Figura 2.1.

GRADO DE DIFICULTAD PARA LA FALSIFICACION

TECNOLOGIA TECNOLOGIA TECNOLOGIA
NO ESPECIAL CONVENCIONAL ESPECIAL
VENAS
Z DEL DEDO ) |
< 2
3 — S
= VENAS =
5 —
= =
£ ROSTRO IRIS g
A =
= =
<
5
o Huella o
= Digital )
3 igita Q
a c
DIFICULTAD DE ADQUISICION DE LA DATA BIOMETRICA

Figura 2.1: Sistemas de reconocimiento versus la dificultad de clonacién de patrones
biométricos versus la tecnologia empleada en ellos. (Imagen adaptada de [MJ08]).

Como se puede apreciar en la Figura 2.1, la huella digital estd en un grado de
facil replicacién, ya que las huellas digitales las dejamos de manera inevitable al
tacto de cualquier superficie. En el caso de rostro con una cdmara normal y una
impresora se puede replicar de igual manera. En el caso del reconocimiento de iris,
a pesar de ser un método seguro, no es muy utilizado, por lo incomodo que resulta
la cercania de aparatos a una zona tan delicada.

Por otra parte, el sistema vascular posee patrones tinicos que son extraidos me-
diante una camara sensible a la radiacién infrarroja, la cual aparte de ser un método
no invasivo proporciona una imagen clara de las venas gracias a la propiedad de ab-
sorcién selectiva de la radiacion. Para la replicacion del sistema vascular se requiere
un alto grado de cercania a la persona y una tecnologia no convencional, es decir es
mas complicada su replicacién haciéndolo menos vulnerable.

Por tdltimo, se observa que los sistemas biométricos de las venas de los dedos son
sumamente complejos y seguros. También son incluso més robustos en hardware y
software y en mayor grado escasos en el mercado tecnolégico comercial. Presentan un
alto grado de dificultad de replicacion y alta dificultad en la tecnologia de adquisicion
de datos, eso los hace mas complejos y tal como el estudio de [VVCZLCML20] donde
utilizan Spectral Clustering no cuentan con la tecnologia para la adquisién de sus
datos, usando una base de datos externa para sus propédsitos. Cabe resaltar que la
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biometria solo aporta formas de contribuir a la seguridad, pero eso no la aleja de los
problemas de inseguridad que todo sistema biométrico posee [XS08].

2.4. Procesamiento digital de imagenes

Existen varios tipos de tecnologias para adquisicién de imégenes. Estas pueden
provenir de sensores electromagnéticos (SAR - radar), sensores magnéticos (reso-
nancia), lentes épticos (microscopios y telescopios), infrarrojos, entre otros. Estas
tecnologias se asocian usualmente con alguna aplicacion particular donde el tipo de
procesamiento requerido es distinto a fin de lograr los resultados deseados.

Las imagenes son representadas en forma f(z,y) donde “x” serd vista como

el espacio donde estd su coordenada, “y” es la intensidad RGB o escala de grises,
siendo el par discretos y finitos, por lo tanto es posible trabajar computacionalmente
con ellos. A estas dos componentes (x,y) se les llama pixel, las cuales en conjuntos
conforman las imagenes [JA05].

2.4.1. Requerimientos

El procesamiento de imagenes tiene una etapa previa de adquisicién, para esta
es necesario realizar primero la obtencién de la imagen, luego realizar el bloque
de procesamiento para posteriormente obtener un valor numérico o una imagen
resultante. Por lo que se tiene que tomar en cuenta los siguientes componentes:

» Para la captura de imagenes es necesario un transductor, pues esta cambia la
radiacién captada en datos digitales.

= Para el procesamiento es necesario un software capaz de realizar procesos ma-
tematicos a la imagen, esto puede ser dado en cualquier micro-procesador o
computador.

2.4.2. Meétodos

El procesamiento de imégenes se realiza mediante el filtrado, la erosion, elimina-
cién de ruidos, segmentacion y extraccion de caracteristicas.

2.4.2.1. Filtros digitales

En el procesamiento de imagenes los filtros digitales son principalmente usados
para la eliminacion de altas frecuencias, por ejemplo, para suavizacién de la imagen
o de bajas frecuencias como el realce o deteccién de bordes. Cabe senialar que una
imagen puede ser filtrada tanto en el dominio frecuencial como espacial.

El filtrado en el dominio frecuencial sigue el flujo ilustrado en la Figura 2.2,
como es posible observar la funcién de filtrado corresponde a un filtro paso altas,
cuyo resultado es el realce de los bordes.

14



Funcién
de

Transformada
inversa de
Fourier

Transformada
de

Fourier Filtrado

Figura 2.2: Diagrama de flujo para filtrar una imagen en el dominio frecuencial
mediante la transformada de Fourier.

Siguiendo el diagrama de bloques antes mencionado, la transformada de Fourier
o Discrete Fourier Transform - DFT viene expresada por la Ecuacién 2.1

M—-1N-1

Fuw) = 5 3 fla,y)e 727G+ %) (2.1)

=0 y=0
Siendo N el ancho y M el alto de la imagen, mientras que “u” y “v” la posicién
del pixel resultante de la DF'T. Luego se aplica un funcién de filtrado es decir funciéon
paso bajas o paso altas. Por ejemplo, la siguiente Ecuacién 2.2 expresa la funcion

de transferencia de un filtro Gausiano paso alta.

H(u,v) = 1 — ¢~ P*(w0)/2D (2.2)

Siendo D la distancia del pixel (u, v) hacia el centro de la imagen, mientras que

Dy es la distancia de corte. La Figure 2.3 ilustra una funcién Gausiana paso alta,

como es posible observarse en el mapa de calor las distancias més cercanas al centro
son filtradas en su mayoria.

10

0.0

Figura 2.3: Representacién grafica de un filtro Gausiano paso alta: (a) Izquierda,
mapa de calor y (b) Derecha, seccién transversal del filtro paso alta.

Finalmente, la transformada inversa de Fourier o Inverse Discrete Fourier Trans-
form - IDF'T (Ecuacién 2.3) es aplicada al resultado de H (u, v) F'(u, v) para convertir
la imagen filtrada del dominio frecuencial al dominio espacial.

M-1N-1

fly)=> Y Fluv)e 2 Gity) (2.3)

u=0 v=0
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Por otra parte, el filtrado en el dominio espacial se caracteriza por ejecutar
operaciones de suma de productos entre una imagen y un kernel establecido [J&05].
El kernel es una matriz cuya dimension define las operaciones entre pixeles vecinos
y cuyos coeficientes determinan la naturaleza del filtro. La siguiente Ecuacién 2.4
representa la multiplicacién de ambas matrices, un kernel asociado y una vecindad
o porcién de pixeles de la imagen.

a b
g(z,y) = Z Z w(s, t)f(x+s,y+1t) (2.4)

s=—at=—b

Donde a y b corresponden al ancho y alto del kernel respectivamente.

La siguiente Figura 2.4 ilustra el suavizado mediante un filtro de mediana para
la eliminacién de ruido sal y pimienta. Como es posible observarse, mientras méas
grande sea el kernel el ruido es menor dado que se toman mas pixeles vecinos para el
promediado pero ello puede resultar en pérdida de informacién por lo que se busca
un balance adecuado entre la dimensién del kernel y la preservacion de pixeles.

Figura 2.4: (a) Ruido sal y pimienta, (b) y (c) Uso del filtro de mediana con kernel
de dimension 3 y 5 respectivamente.

De igual forma, los filtros espaciales para deteccién de bordes son cominmente
usados, la Figura 2.5 representa la aplicacion del filtro Sobel sobre una imagen, se
puede observar los diferentes bordes encontrados en los diferentes ejes tanto vertical
como horizontal respectivamente.

Figura 2.5: (a) Imagen original, (b) y (c) Uso del Filtro Sobel sobre los ejes “X” y
“Y” respectivamente.
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2.4.2.2. Segmentacion

La segmentacién de imagenes es definido como el proceso de dividir o particionar
una imagen en multiples regiones o categorias las cuales pertenecen a diferentes ob-
jetos como resultado de ello se produce una imagen binaria [Ja05, Tan16]. Teniendo
que, si un pixel tiene el valor de “1” es parte del objeto y “0” en otro caso. Una
segmentacion es calificada como buena [GH95]:

= Los pixeles que pertenecen a un mismo objeto o categoria tiene similares valores
en la escala de grises y forman una region conectada.

= Los pixeles vecinos los cuales pertenecen a diferentes categorias deben tener
valores diferentes.

La segmentacion por umbral o thresholding es un tipo de segmentacién amplia-
mente aplicado por su simplicidad de implementacién, rapidez y eficiencia compu-
tacional [GWO08]. Este método consiste en seleccionar un umbral o “threshold” por
lo que dado un valor de pixel en el punto (z,y), si este es mayor a un umbral 7 se
considera parte del objeto de interés de otra manera este es parte del fondo. Dicho
en otras palabras, una imagen segmentada g(z, y) estd definida mediante la siguiente
Ecuacién 2.5:

o) = {y fen =] (25

Una metodologia para seleccionar el umbral propicio es encontrar la distribucién
de intensidad de los pixeles mediante un histograma y buscar la particién adecuada
que mejor separa el fondo de la imagen del objeto de interés. La Figura 2.6 ilustra
el histograma de una imagen dada, como se puede observar los pixeles correspon-
dientes al fondo estan agrupados a la izquierda mientras que los pixeles de interés
permanecen a la derecha, un valor adecuado de umbral podria ser el valor de 100.

(a) (b)

Figura 2.6: (a) Imagen de interés e (b) Histograma generado en base a los valores
de los pixeles de la imagen de interés.

La Figura 2.7 ejemplifica el resultado de aplicar diferentes umbrales de segmen-
tacién, tomando en consideracién el histograma de la Figura 2.6 ,un umbral con
valor comprendido entre 50 y 100 es adecuado y ello puede verse reflejado mientras
que un umbral més alto resta informacién en el objeto de interés.
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Figura 2.7: (a) Imagen original, (b) y (c) Resultados de la operacién de segmentacién
con umbrales de 100 y 150 respectivamente.

Otra de las técnicas populares basan su operatividad en el uso de un umbral
dindmico como es el caso del método de segmentacién Otsu [Ots79]. Tal método
obtiene el umbral éptimo maximizando la varianza entre las clases (suponiendo que
la imagen es binaria, objeto de interés y fondo) mediante una bisqueda voraz. En
consecuencia, el proceso para encontrar la maxima varianza mediante el método
Otsu queda establecida como sigue:

1. Normalizar el histograma y representarlo como una distribucién de probabili-

dad.
n; L
pi = Nz, Z;pi =1 (2.6)
Siendo n; el total de pixeles con valor de intensidad ¢ y N el total de pixeles

en la imagen.

2. Por lo tanto, la probabilidad de ocurrencia de las clases C (suponiendo que
la clase C; comprende los valores de intensidad de [1...k]), y C2 (comprende
los valores de intensidad de [k + 1...L]) estan dadas por:

wy = Pr(Cy) = Y5 p;

(2.7)
wy = Pr(Ca) = Y0 1 Di
3. Y las medias acumuladas de ambas clases como:
p=2 Z%l
(2.8)
_\L : Pi
H2 = Ei:kJrl wo
4. Por lo que la intensidad media acumulada de toda la imagen es:
U = wip + wapto (2.9)

5. Por 1ltimo, la varianza para un valor de intensidad ¢ estd determinada por:
of = wi(p — pr)® + wape — pr)° (2.10)

La Figura 2.8 representa los resultados obtenidos mediante un umbral estatico
obtenido con el andlisis de histograma y por el método Otsu, que como se abordé en
el parrafo anterior encuentra un umbral mediante la maximizacién de la varianza.
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Figura 2.8: (a) Imagen original, (b) y (c) Resultados de la operacién de segmentacién
con un umbral de 100 y mediante el método Otsu respectivamente.

2.4.2.3. Operaciones morfolégicas

Particularmente cuando una imagen es binarizada mediante un proceso de um-
bral (asignar valor de “0” 6 “1” al pixel dependiendo del umbral o threshold) presenta
regiones distorsionadas por efectos de ruido o textura. Por ello y con el fin de re-
mover estas imperfecciones se hace uso de operaciones morfoldgicas considerando la
estructura y forma de la imagen [Soil3].

Entre las operaciones morfoldgicas més comunes destacan la erosién, dilatacion,
abertura y cierre. Matematicamente una operacién de erosién es representada como

sigue (Ecuacion 2.11):

AOB = {z|(B). C A} (2.11)

Siendo A la imagen y B el kernel, la erosién de A dado B es el conjunto de todos
los puntos z tal que B esta contenido en A.

Por lo que la erosién puede ser usada para encoger, afinar y remover objetos
en imégenes binarias. La Figura 2.9 ilustra la operacién de erosién en una imagen
binaria con kernel de diferentes dimensiones, donde un kernel de dimensiéon mayor
es més agresivo al momento de remover detalles de la imagen como los ojos y orejas
del gato o los bigotes de este.

[al]

(b) " ©

Figura 2.9: (a) Imagen original, (b) y (c¢) Uso del operador de erosién con kernel de
dimensién 3 y 5 respectivamente.

En contra parte, la operacion de dilatacién es usada para expandir o dilatar
detalles de la imagen. Tal operacion es definida mediante la siguiente Ecuacion 2.12:

A®B= {z|(f3)zﬂA7é®} (2.12)
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Siendo A la imagen y B el kernel, la dilatacion A dado B es el conjunto de todos
los desplazamientos de z tal que la reflexion de B y A tienen al menos un elemento
en comun.

La Figura 2.10 representa visualmente el proceso de dilatacion, como es posible
observarse ciertos detalles como los bigotes, ojos u orejas han sido ensanchados.
En conclusiéon ambas operaciones erosién y dilatacién son tiles para filtrar ruido o
recomponer detalles respectivamente producto de una segmentacion.

()

Figura 2.10: (a) Imagen original, (b) y (c¢) Uso del operador de dilatacién con kernel
de dimension 3 y 5 respectivamente.

Tanto operaciones de erosiéon como dilatacién pueden ser utilizadas en conjunto
una después de la otra, siendo denominada operacién de abertura si primero se
erosiona y luego se dilata. La operacion de abertura es util para suavizar contornos
o eliminar protuberancias. Por el contrario, la operacion de cierre primero dilata y
luego erosiona, siendo conveniente para eliminar pequenios hoyos o rellenar espacios
en contornos.

2.4.2.4. Extraccion de caracteristicas

La extraccién de caracteristicas es el proceso de transformar los datos desde su
estado original hacia un conjunto de vectores numéricos los cuales sean capaces de
describir y preservar la informacién de su procedencia. Este proceso de extraccion de
caracteristicas puede ser ejecutado de dos modos: Manualmente y automaticamente.
Entre los procedimientos bajo supervision humana (extraccién de caracteristicas
manual) més utilizados destacan la extraccién de bordes (primer y segundo orden)
[yCjZS08], extraccion de curvaturas [NA12], textura y color [CD19]. La Figura 2.11
ejemplifica diferentes métodos para la extraccién de caracteristicas entre ellos:

Figura 2.11: (a) Imagen original, (b) Deteccién de esquinas, (¢) Extraccién de puntos
invariantes y (d) Deteccién de circulos.
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Deteccién de esquinas mediante el método Harris [WZ18], extraccién de puntos
invariantes o Scale-Invariant Feature Transform [Low04] y la transformada Hough
para la extraccién de circulos [YPIK90].

Por otro lado, un método que ha ganado bastante atencién para la extraccion
de caracteristicas de forma no supervisada es el uso de modelos neuronales profun-
dos pre-entrenados [HZD'21] en ciento, miles o incluso millones de imagenes como
es el caso de ImageNet [DDST09] que contiene aproximadamente 3.2 millones de
informacién visual. Por ejemplo, la siguiente Figura 2.12 muestra la red neuronal
profunda propuesta por [KSH12] et al, la cual fue entrenada en ImageNet.

v
v
v
Q000

@ Capa convolucional @ Capa de maz-pool + ReLU

O Clasificador Perceptrén multicapa

Figura 2.12: Arquitectura AlexNet introducida por [KSH12| et al.

La Tabla 2.1 detalla la configuracién de la red neuronal profunda AlexNet ilustra-
da en la Figura 2.12. Como es posible verse, presenta diferentes capas convolucionales
con diferentes dimensiones de kernel (3, 5 6 11) y ntmero de filtros (96, 256, 384).
Asi mismo, luego de cada capa de convolucion le sigue una capa de agrupamiento
cuya funcion es reducir de dimensién la salida generada por la convolucién mante-
niendo la informacién més relevante, ello se consigue buscando el pixel vecino con
mayor valor dentro del kernel. A ello le sigue una funcién de activacién ReLU, cuya
principal ventaja es aliviar en gran medida la saturacion de la neurona durante el
entrenamiento ademéds que se caracteriza por su rapido cémputo [Agal8|. Finalmen-
te, para la clasificacién utilizan dos bloques de perceptrones multicapa [PBPPMO09]
cada uno de ellos con 4096 neuronas.

Configuracién de red convolucional
Entrada 224 x 224 x 3
Conv11-96
Capa normalizacién de grupo + ReLLU
Convb-256
Capa normalizacién de grupo + ReLLU
Conv3-384
Capa normalizacién de grupo + ReLLU
Conv3-384
Capa normalizacién de grupo + ReLU
Conv3-256
Capa normalizacién de grupo + ReLLU
MLP - 4096 neuronas + ReLU
MLP - 4096 neuronas

Cuadro 2.1: Configuracién de la arquitectura AlexNet [KSH12].
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2.4.3. Aplicaciones

El procesamiento de iméagenes es utilizado en diferentes areas de estudio, para
citar algunos ejemplos: Para la mejora de imdgenes satelitales (en el ambito de la
astronomia) [AACT20, ASP20], andlisis de imdgenes médicas (en el dmbito de la
medicina) [MLM"01] o en la mejora de mapas [MDKS85].

2.5. Clasificacion de imagenes

La clasificacion de imagenes es el proceso mediante el cual dado un grupo de
imégenes se pretende identificar a que clase pertenece cada una de ellas. Esta tarea
no representa un gran problema para un humano pero ensenar a las computadoras a
“ver”, ha impulsado una de las areas de investigacion con mayor auge la visién artifi-
cial [LRR21]. Tal es asi que hoy en dia se ha alcanzado resultados impresionantes en
algunas tareas de clasificacién llegando casi al 100 % de exactitud, como es el caso en
la clasificacion de las hojas de las plantas [WHAF21] o en la clasificacién de diversas
enfermedades que afectan a la piel [CZW™'22]. A continuacién revisaremos algunos
métodos para la clasificacién de imagenes considerando un conjunto de vectores de

[ [T} 0N

caracteristicas “x” y sus respectivas etiquetas “y”:

2.5.1. k-Vecino mas cercano o k-Nearest Neighbor (KNN)

K-Vecino mas cercano es uno de los métodos més simples y efectivos cuando
las caracteristicas de cada clase son bien representativas y generalizables, ademas es
considerado un método no paramétrico dado que no hace ninguna presuncién entorno
a los datos. El funcionamiento de KNN se basa en almacenar todos los vectores de
caracteristicas y clasificar un nuevo vector basandose en su similitud (distancia més
cercana hacia un vecino). La Figura 2.13 ilustra un escenario de clasificacién binaria,
donde cada elemento triangulo y cuadrado representa un vector de caracteristicas
N-dimensional, suponiendo que se quiere clasificar el nuevo vector representado por
una estrella, KNN opera de las siguiente manera:

A
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Figura 2.13: K-Vecinos més cercanos aplicado a un problema de dos clases.

1. Calcular la distancia del vector de caracteristicas (el cudl se quiere clasificar,
estrella) hacia los demds vectores de caracteristicas almacenados (estrellas y
cuadrados). Es necesario precisar que la funcién de distancia tiene que ser
establecida, esta puede ser la distancia Euclidea la cual puede es expresada
con la Ecuacién 2.13 donde p y ¢ son los vectores de caracteristicas y n es la
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componente enésima dimension.

d(p,q) = V(@1 = p1)? + (@2 = p2)? + . + (a0 — Pn)? (2.13)

O la distancia funcion de coseno, descrita con la Ecuacién 2.14 que es el resul-
tado del producto punto de los vectores normalizados. Este tipo de distancia
basa su funcionamiento en la direccién de los vectores es decir vectores para-
lelos el angulo entre ellos es 1 por lo que su distancia es 0, mientras que si son
ortogonales el angulo entre ellos es 0 teniendo como distancia 1 y si estos van
en direcciones contrarias el angulo entre ellos es -1 y su distancia es 2.

1_ Z’L 1p74q’L
\/Zz 1D; \/Zz 1qz

cos (p,q) = (2.14)

2. Establecer el valor de k-vecinos.

3. Realizar una votaciéon tomando como referencia los k-vecinos maéas cercanos
hacia el vector de clase desconocida (estrella).

4. Asignar el vector de clase desconocida (estrella) a la clase con mayor nimero
de votos.

Tomando como referencia la Figura 2.13 y considerando los pasos antes expues-
tos, si tenemos un valor de k = 3 el elemento estrella perteneceria a la clase 2
mientras que si se fija un valor de k = 5 este seria clasificado como tridngulo. Por lo
que establecer un ntimero adecuado de k es vital ello se puede conseguir considerando
el conjunto de validacion de la base de datos y encontrando el error.

2.5.2. Comparacion de plantillas - Template Matching

La comparacién de plantillas es una técnica de visién artificial de alto nivel que
permite identificar regiones de la imagen que tienen una alta correlacién con una
imagen de referencia o plantilla dada [HAGF16]. Dicha plantilla es desplazada sobre
la totalidad de la imagen para calcular la convolucién entre esta y una ventana de
la misma dimension (ver Figura 2.14).
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Figura 2.14: Proceso de la comparacién de plantillas o template matching sobre una
seccion de dimension 3x3 dada una imagen de interés y una plantilla correspondiente.

Por consiguiente y teniendo como referencia la Figura 2.14, la salida luego de

haber calculado la convolucién estd representada mediante la siguiente Ecuacién
2.15:

M N
g(iaj): Zzt(mvn)'f(i_mvj_n) (215)

m=1n=1

Donde f representa la imagen, ¢ la plantilla, M y N son las dimensiones de la
plantilla.

La Figura 2.15 ilustra el resultado luego de haber aplicado el método de com-
paracién de plantillas, como es posible observarse en el mapa de calor el area de
color amarillo representa el més alto grado de similitud luego de haber computado
la convolucién entre la plantilla y la ventana que cubre este en la imagen fuente.

En este punto es necesario plantearnos la siguiente interrogante: ;Es posible
utilizar la comparacién de plantillas para la clasificacién de imagenes?. Depende del
contexto, para citar un ejemplo: Para la identificaciéon de usuarios mediante algunas
de sus caracteristicas biométricas es ideal, [NML20] et al. utilizaron el iris para la
clasificacion de usuarios via comparacién de plantillas, dado que estas caracteristicas
biométricas son las mismas para un usuario, mientras que si por ejemplo queremos

clasificar gatos y perros este método no serviria dado el infinito universo que poseen
estas clases.
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Figura 2.15: (a) Imagen original, (b) Plantilla o template, (c) Mapa de calor generado
luego de haber aplicado una operaciéon de convolucién entre la imagen original y la
plantilla, y (d) Resultado de la comparacién de plantilla.
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Capitulo 3

Antecedentes

Existen diversos métodos de reconocimiento de patrones biométricos, pero a
nivel tecnoldgico-comercial los sistemas basados en caracteristicas vasculares solo
conforman el 3% de la tecnologia comercial. No obstante, dentro de las diferentes
alternativas que hacen uso de los patrones vasculares (muneca, palma y dedo), los
basados en las venas de la muneca han ganado bastante popularidad y presentan
ventajas tales como una mejor visualizacion y distincién de los patrones tnicos
que forman las venas [GMSR20], por ello nuestro principal interés en este tipo de
sistemas.

Por lo tanto, en este Capitulo 3 se estudia los métodos y técnicas de diferentes
trabajos publicados en torno al reconocimiento de usuarios mediante los patrones
biométricos de las venas. Para este fin, se abordan trabajos que describen 4 etapas
fundamentales: Adquisiciéon de muestras, pre-procesamiento de las muestras adqui-
ridas, técnicas de extraccion de caracteristicas y por ultimo el reconocimiento de los
usuarios (clasificacién de las muestras).

3.1. Adquisicion de muestras

La adquisicion de muestras constituye la primera etapa en un sistema de reco-
nocimiento biométrico. Para el caso de los sistemas biométricos basados en venas es
comun el uso de cdmaras infrarrojas (longitud de onda en un rango de 780 a 10000
nm.) debido que la hemoglobina contenida en la sangre posee una gran capacidad de
absorcion de dicha luz provocando ello que las venas resalten més en comparacién
de los tejidos que las rodean.

Sin embargo, es posible utilizar la camara tradicional RGB de un celular in-
teligente [LGBHA22| aunque este método esta sujeto a diferentes restricciones y
dependencia tomando en consideracién la iluminacién del ambiente. Cabe precisar
que la tasa de éxito de reconocimiento de usuarios en estos sistemas estd fuertemente
correlacionada con la calidad de muestras adquiridas [RB16].

Por otro lado, la adquisicién de muestras puede ser clasificada en dos variantes:
(1) Adquisicién con contacto: Requiere que el usuario apoye el drea de interés sobre
una superficie previamente disenada [WLO06]. Por lo general, este tipo de trabajos
presenta una mejor tasa de exactitud comparados con su contraparte que son los
sistemas de adquisicién sin contacto, ello debido a que estos requieren un ambiente
controlado y una area de interés fija mitigando asi alteracién en la iluminacién y
posibles desplazamiento o rotaciones del area de interés.

La Figura 3.1 muestra un sistema de adquisicién por contacto. Como es posible
observarse este requiere que el usuario pose su dedo en una area pre-definida e
intuitiva para el usuario, es decir la forma natural en que apoyaria su dedo para la
captura de la imagen.
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(b)

Figura 3.1: Adquisicién de muestras sin contacto: (a) Equipo de adquisicién y (b)
captura de la muestra. Imagen extraida de [KDNT22].

(2) Adquisicién sin contacto: No se necesita de algiin soporte para que el usuario
apoye el area de interés [GMSR21]. Siendo esta ultima mas demandante en el pre-
procesamiento y clasificacién de las imagenes capturadas, ya que presenta mucha
variabilidad (aleatoriedad en la posicién y distancia de la muestra hacia la cdmara
e iluminacién).

La Figura 3.2 ilustra la adquisicién de las venas tanto de la mufieca como el
dorso de la mano sin contacto en una superficie. Como se puede ver, requiere que el
flash este encendido para que las venas puedan ser resaltadas.

(© (d)

Figura 3.2: Adquisicién de muestras sin contacto: (a)(c) Procedimiento de captura
y (b)(d) resultado de la captura. Imagen extraida de [LGBHA22].

El Cuadro 3.1 recopila y describe las principales bases de datos, el niimero de
usuarios, el total de imdgenes adquiridas. Asi como el sistema utilizado para la
captura de muestras y si este requiere que el usuario tenga o no contacto con el
sistema. Ademds, se tiene una etiqueta segun el tipo de venas que utilizan ya sean
palma (P), mufieca (M), dorso de la mano (DS) o dedo (D).
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Autor Usuarios | Imagenes Hardware Tipo Venas
[WLO6] 150 2700 Hitachi KP-F2A Contacto P.M
[KZ12] 156 6264 RGB Webcam Conacto D
[TV13] 60 1440 Pentax H1214-M Contacto D
[HLP17] 20 1200 Logitech C600 Contacto D
[KPU19] 42 840 UI-ML3240-NIR Sin contacto | P, D
[WBNAV20) 113 339 LW-13 S-139%4 Contacto DS
[JZ20] 100 600 Canon 750D Contacto D
[GMSR20] 100 1200 Logitech C525 Sin contacto M
[LGBHA22] 10 50 Xiaomi Redmi Note 8 | Sin contacto DS

Cuadro 3.1: Recopilacion de diferentes bases de datos en biometria vascular.

3.2. Pre-procesamiento

El principal propésito del pre-procesamiento es mejorar, normalizar y definir
los patrones formados por las venas [GMSR20] e incluso corregir desplazamientos,
rotaciones y cambios de dimensiones (escalamiento) en la muestra [KPU19]. En tal
sentido es necesario encontrar una area de interés o denominada ROI - region of
interest, mediante la cual se extrae la informacién relevante del drea de las venas y
se descarta el fondo, como consecuencia la carga computacional se ve reducida.

La extraccién de la ROI se puede hacer manualmente estableciendo una dimen-
sién fija en la cual recortar la muestra [Hsil8, TBB20|, o mediante un proceso de
enmascaramiento (encontrar una mdscara binaria para luego hacer una operacién
légica and sobre la imagen). Por ejemplo en [YYZY15, VVCZLC20] hacen uso de
un método de clusterizacion de superpixeles para etiquetar los pixeles pertenecientes
al fondo y al drea de las venas, mientras que [RDGP20] fijaron un umbral de deci-
sién para binarizar la imagen y conseguir la mascara, cabe sefialar que ese umbral
es computado mediante el método Otsu [Ots79], dado que el umbral es encontra-
do automaticamente y no es fijado manualmente. Sin embargo, en la literatura hay
métodos que prescinden de encontrar una ROI y realizar un pre-procesamiento como
en el caso de [GMSR21] que utilizan redes neuronales convolucionales para extraer
caracteristicas de las muestras como tal.

Una vez se haya encontrado la ROI, es comtn la aplicacién de una serie de
filtros para limpiar o reducir el posible ruido existente ocasionado por el sensor
de adquisicién, por ejemplo el uso de filtros de mediana [HGL™19], y el uso de
técnicas para corregir los niveles de iluminacién y contraste, como la aplicacién de
un histograma de ecualizacién [TBB20, AAAT20, VVCZLC20] con el propésito de
mejorar la calidad de la muestra. También se explora el uso de otros espacios de
color (HSI) con la finalidad de descartar la componente de intensidad [AAK14].

3.3. Extraccion de caracteristicas

Luego de la etapa de pre-procesamiento, se extraen caracteristicas que consigan
representar o describir a través de un vector o matriz numérica la muestra. Para
ello, en la literatura es posible distinguir dos tipos de métodos: (1) Los métodos que
utilizan técnicas tradicionales, como el uso de descriptores para extraer patrones
locales de textura [OPMO02, AHP04], deteccién de bordes y cambios en la textura
usando el filtro Gabor [AAK14] y (2) Métodos de aprendizaje profundo, como las
redes neuronales convolucionales capaces de extraer caracteristicas automaticamen-
te. Sin un conocimiento exacto de que caracteristicas aprende la red neuronal (caja
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negra) se ha demostrado que en las primeras capas se aprenden caracteristicas de
forma, luego color, textura y las capas mas profundas caracteristicas cada vez mas
abstractas [TZK*19, GMSR20).

Aunque el aprendizaje profundo ha cobrado bastante popularidad, presenta una
desventaja en bases de datos cuyas clases contengan pocas muestras de entrena-
miento (tendencia a sobre-entrenar) como es el caso de los sistemas biométricos.
En consecuencia, los métodos cldsicos ain contintan siendo explorados, por ejemplo
[AAAT20] proponen un método heuristico de enjambre de particulas para seleccio-
nar un conjunto de caracteristicas obteniendo resultados comparables a las redes
neuronales convolucionales. Ademds, existen trabajos que combinan ambas méto-
dos, como [LLZ"22] que hizo un banco de caracteristicas extraidas por una Resnet
[HZRS16] y el algoritmo de histograma de gradientes orientadas.

3.4. Clasificacion

Como iltima etapa, se tiene el reconocimiento del usuario a través de sus patro-
nes vasculares. Se distinguen dos tipos de enfoque: (1) Clasificacién mediante una
funcion de distancia, en este enfoque se hace una comparacion de las caracteristicas
computadas en el momento versus caracteristicas previamente pre-computadas al-
macenadas en un banco. Para medir la discrepancia entre ambas muestras se suele
usar la distancia Mahalanobis [AAK14] o distancia Hamming [MA19]. (2) Clasifi-
cacién mediante un algoritmo de aprendizaje maquina, dadas las caracteristicas ex-
traidas se procede a entrenar un algoritmo de aprendizaje automéatico. Por ejemplo,
[VVCZLC20] utilizaron un perceptrén multicapa para clasificar las caracteristicas
previamente extraidas utilizando agrupamiento espectral, por otro lado [AAA™20]
entrena diferentes algoritmos como k-vecinos mas cercanos, maquina vector de so-
porte y un arbol de decisiéon, cabe recalcar que su algoritmo propuesto de seleccién de
caracteristicas obtiene resultados competitivos con las redes neuronales convolucio-
nales. Ademads existen métodos hibridos como [AKAT22| que extraen caracteristicas
mediante una red neuronal pero clasifican utilizando k-vecinos més cercanos, ello
con la finalidad de combatir el sobre-entrenamiento producido por la escasez de
muestras.
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Capitulo 4

Propuesta de Solucion

En el presente Capitulo 4, se describe todas las etapas que se ha realizado para el
diseno e implementacion del sistema. En cada etapa existen sub-procesos los cuales
son detallados a cabalidad para alcanzar la comprensién de la propuesta.

El sistema debe contar con la capacidad de recolectar datos, realizar un pro-
cesamiento de la informacién y finalmente tomar una decisién, es decir generar el
reconocimiento. Todo lo expresado estia acorde a como se ve graficamente en la
siguiente Figura 4.1:

Diseno Recoleccién Procesamiento

del E:> de E:> de E:> Decisiép
sistema datos datos Reconocimiento

Figura 4.1: Diagrama de bloques correspondiente a la propuesta de solucién para el
sistema de reconocimiento de patrones biométricos.

Estos procesos son descritos a detalles en las siguientes secciones:

El proceso de “Diseno del sistema” en la Secciones 4.1 y 4.2.

El proceso de “Recoleccion de datos” en la Seccién 4.3.

El proceso de “Procesamiento de datos” en la Seccién 4.4.

El proceso de “Decisién - Reconocimiento” en la Seccién 4.5.

4.1. Diseno y construccién del sistema

Con el fin de ejecutar la recoleccién de imagenes infrarrojas, se requiere de un
prototipo que nos facilite esta tarea. El proceso de “recoleccién de datos” es parte
de la subseccién a continuacién.

4.1.1. Hardware

El hardware comprende un sistema con las capacidades de generar una senal
infrarroja y captar imagenes producidas en esa frecuencia como se puede apreciar
en la siguiente Figura 4.2:
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Figura 4.2: Diagrama de componentes del hardware del sistema biométrico.

Componente 1 - Fuente emisora de radiacion infrarroja

Se utiliza la banda de frecuencia mas baja de la radiacion infrarroja, es decir,
la IRA de 780 a 1400nm. [MJP*12]. La radiacién infrarroja es empleada para la
visualizacion del sistema vascular, ello gracias a la propiedad de absorcion selectiva
de la radiacion debido a que las venas poseen una pigmentacién caracteristicas dada
por la hemoglobina, una proteina compuesta por hierro, que al entrar en contacto
con el oxigeno que transporta la sangre se torna de color rojo.

Como ya se mencioné anteriormente esta propiedad indica que: Si se emite una
longitud de onda a un material el cual oscila a esa misma frecuencia entonces esta
sera absorbida y sélo se verd en color negro.

La radiacién infrarroja incide y gracias a que su grado de penetraciéon bajo la
piel es de (5 a 10mm.) [CE08] llega a la vena y es absorbida por esta, dejando una
imagen en color oscuro de las venas en contraste con la parte de radiacion que incidio
sobre la piel.

Los componentes que trabajan en dicho rango de frecuencias son los led IR333-
A de 940nm. y 850nm., estos son sumamente comerciales y brindan la informacién
necesaria para el calculo de parametros de seguridad que anteriormente se ha co-
mentado. Para implementar la fuente emisora de radiacién IR se disponen de 24
leds IR333-A de 940nm. con conexién paralela a la fuente de alimentacién y se cuen-
ta con dos leds 850nm. de caracteristicas mas importantes extraidas de la hoja de
especificaciones técnicas, las cuales son mostradas en el Cuadro 4.1.

Tipo Condicién | Voltaje en modo electro-éptico
Leds IR333-A de 940 nm. I1=1A V =4v
Leds 850 nm. I=1A V =18v

Cuadro 4.1: Caracteristicas electro-épticas y parametros de voltaje en tensién directa
del Led IR333-A de 940nm. y Led 850nm.
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De acuerdo al Cuadro 4.1 se aprecia que para los leds IR333-A de 940nm. a 1A
en corriente, se tiene un voltaje de salida de 4v en modo electro-éptico.

Por otra parte, para los IR Diodo de 850nm. tenemos que la intensidad de voltaje
electro-6ptico emitido es de 1.8v y con corriente de 1A.

Por lo tanto:

= Dado que potencia es igual al producto de voltaje y corriente se entiende que
en el caso del IR333-A 940nm. se cuentan con 4W y en el caso del Diodo de
850nm. se cuenta con 1.8W.

= Si se cuenta con 24 leds IR333-A de 940nm. da como resultado 96W de potencia
y en el caso del diodo de 850nm. se tienen 2 entonces es igual a 3.6W de
potencia.

Como tal, el flujo radiante dado por los leds y sus caracteristicas electro-6pticas
en un caso ideal, la potencia maxima luminica emitida es 4W % 24 + 1,8W % 2,
lo que resulta en 99.6W el cual es medido en unidad de tiempo, es decir, en
cada segundo se emiten 99.6Ws. Lo cual cumple los parametros de seguridad
ya que la dosis saludable es de 1317,3 + 44,84Ws/em2 por cada 30 minutos
como méaximo [LLCCO06]. Es decir, en porcentajes este sistema es menor al
7.56 % de la maxima potencia eléctrica infrarroja trasmitida admisible, dando
como resultado un sistema seguro para el cuerpo humano. Por ende no existe
inconveniente en usarlo para tomar una captura de las venas, ya que esta accién
no demora mas de unos segundos. En resumen, dado que el sistema propuesto
tiene una emisién luminica maxima que es Unicamente una porcién pequena
(7.56 %) de lo que considera el estandar como seguro. Por consiguiente, se
concluye que el sistema propuesto no representa una amenaza para la salud.

Componente 2 - Fuente receptora de radiacion infrarroja

La camara infrarroja, esta es soportada por todas las versiones de la Raspberry
Pi. Otorga una visién nocturna, ademés posee un transductor OV5647 de 5 mega-
pixeles. Su sensor da mejor resolucién y permite trabajar hasta con 1080 pixeles.

Componente 3 - Procesador

La Raspberry Pi 3 tiene un procesador de 1,2 GHz de 64 bits con cuatro nicleos
ARMvS. Esta plataforma cuenta con una interfaz para la cdmara infrarroja que
utilizaremos y su propia interfaz para la cdmara. También posee nicleo de graficos
VideoCore IV 3D capaz de trabajar imagenes en tiempo real, lo cual nos permite
realizar el procesamiento de las imagenes en el mismo equipo, sin necesidad de un
computador externo para el procesamiento de las imagenes captadas por la camara
sensible a infrarrojos. Adema&s posee su propio sistema operativo de tipo open source,
esto sumado a todo lo anteriormente dicho garantiza la portabilidad del sistema.

4.1.2. Ensamble final del sistema

El bloque de diseno esta comprendido por la Raspberry Pi como base para el
procesamiento y obtencion de datos, los leds emisores de radiacién IR y la cdmara
IR para la obtencién de las imagenes. El hardware como tal se aprecia en la siguiente
Figura 4.3.
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(a) (b)

Figura 4.3: (a) Sistema de recoleccién de datos en estado apagado y (b) en estado
encendido.

4.2. Estructura externa del sistema

El sistema paso por dos fases de diseno en la estructura externa, esto a lo largo
de su implementacion.

4.2.1. Primera fase

El primer diseno expuesto en la Figura 4.4 dado por una caja de cartén era
preliminar, dificultaba la toma de datos, dado que la mano se introducia dentro de
la caja. Es por ello que ante la necesidad y la posibilidad de mejorar la estructura
de este se paso por una etapa de rediseno.

(b)

Figura 4.4: Primer disefio de la estructura externa del sistema de reconocimiento de
patrones biométricos: (a) Vista interior y (b) Vista exterior.
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4.2.2. Segunda fase

El segundo diseno visto en la Figura 4.5 muestra la mejora implementada. La cual
nos facilita la de determinacion de la regién de interés desde el hardware. Con ello,
se consigue mejorar el pre-procesamiento implementado en el software. Esto ademas
reduce el tamano, por ende es mas portable. Es decir, esta reduccién de su estructura
externa equivale aproximadamente al 50 % haciéndolo sumamente portétil y como se
menciono esto anade una restricciéon para la toma de datos, es decir nos aporta una
region de interés de 4*4 cm2 ayudando al procesamiento de las imégenes captadas.

Figura 4.5: Segundo diseno de la estructura externa del sistema de reconocimiento
de patrones biométricos.

Cabe resaltar que para este rediseno ya no es necesario introducir la mano en la
caja, sino que la muneca se posa sobre la region de interés.

4.3. Creacion de la base de datos

Se realizaron pruebas experimentales tanto del hardware y software implemen-
tado. Con ello obtuvimos la coleccién de muestras de distintos participantes para
generar la base de datos del sistema. La creacién de una base de datos propia fue
necesaria para la autonomia de nuestro sistema, este proceso es extenso pero necesa-
rio. Cabe senalar, que a lo largo del diseno del sistema con cada mejora introducida
fue necesaria la creaciéon de una nueva base de datos que contenga dicha mejora. De
esta manera se realizaron tres bases de datos.

4.3.1. Primera version base de datos

Se realizé la captura de imédgenes haciendo uso del 100 % de la capacidad de la
camara es decir usando los 1080 pixeles, pero durante el desarrollo del sistema se
descubrié que no es necesario trabajar con imagenes tan grandes. Ello daba como
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resultado un procesamiento lento por el alto coste computacional al trabajar con
imagenes de tal dimensién.

4.3.2. Segunda version base de datos

Por consiguiente, se decidié cambiar la configuracién de la cdmara a una reso-
lucién de 160 pixeles de ancho por 128 pixeles de alto, ello nos permitié acelerar
el procesamiento. Sin embargo, la regiéon de interés al igual que la primera base de
datos era ambigua producto de que el usuario tenia total libertad (dngulo libre) en
posar la muneca de la mano. La siguiente Figura 4.6 representa una muestra extraida
de esta base de datos.

Figura 4.6: Muestra de 160 x 128 pixeles extraida de la segunda versién de la base
de datos.

4.3.3. Tercera versién base de datos

La tercera base de datos aniade la mejora del hardware realizada en la etapa de
re-disenio y conserva el tamano de 160 x 128 pixeles de resolucién configurados en
la cdmara. Tal y como se aprecia en la Figura 4.7 la mejora es notoria, la regién de
interés es dada desde el hardware mejorando a su vez el procesamiento del software
(reduce el coste computacional y permite segmentar mejor). Cabe recordar que el
area a trabajar es equivalente a 4 x 4 cm.

Es preciso senalar que el principal requerimiento de adquisicién para la base de
datos es que el fondo de la imagen sea color negro, caso contrario este provocaria
ruido afectando en el reconocimiento de la persona.

Figura 4.7: Muestra de 160 x 128 pixeles més la region de interés extraida de la
tercera version de la base de datos.

Finalmente, la Figura 4.8 muestra la distribucién de la tercera base de datos.
Presenta un total de 275 muestras pertenecientes a 10 personas diferentes. Como es
posible observarse nuestra base de datos final no estd balanceada (igual nimero de
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muestras por cada clase) pero nuestro método propuesto es independiente de esta
caracteristica como se explicard mas adelante.

Namero de muestras
=

Persona_1 Persona_2 Persona_3 Persona_4 Persona_ 5 Persona_6 Persona_7 Persona_8 Persona_9 Persona_10

Figura 4.8: Gréfico de barras de la distribucién de la base de datos final.

En complemento al gréfico de barras (Figura 4.8), el Cuadro 4.2 cuantifica
numéricamente las muestras.

Persona | Niimero de muestras
Persona 1 11
Persona 2 29
Persona 3 12
Persona 4 26
Persona 5 26
Persona 6 36
Persona 7 26
Persona 8 39

Cuadro 4.2: Distribucion de la base de datos final.

4.4. Pre-procesamiento

La etapa de pre-procesamiento es desarrollada como muestra el diagrama de
bloques (Figura 4.9). Cabe precisar que dicho diagrama de bloques contiene los
algoritmos revisados en el Capitulo 2.

Muestra [ 3| Maéscara

l —»| FErosion | Esqueleto (| Plantilla
Filtro Filtro de
paso altas | mediana

Figura 4.9: Diagrama de bloques para la etapa de pre-procesamiento.
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4.4.1. Mascara

Con la finalidad de encontrar nuestra region de interés es necesario generar una
mascara que nos permita separar el area de la muineca de los bordes de la caja
de carton. Para ello se hace uso de la técnica de segmentacién fijando un valor
empirico de umbral equivalente a 120, por lo que cualquier valor por debajo de este
es considerado fondo y en otro caso parte de la regién de interés. Es posible fijar
ese valor dado el ambiente controlado (caja de cartén, sin ningun tipo de variacién
en la iluminacién) que presenta nuestro sistema. La Figura 4.10 ilustra la méscara
encontrada luego de aplicar el método de segmentacién descrito.

(a) (b)

Figura 4.10: (a) Imagen original y (b) méscara.

4.4.2. Filtro paso altas

Dado que los bordes de una imagen corresponden a frecuencias altas y siendo esto
lo que nos interesa ya que se necesita resaltar el drea de las venas, ya que estas han
tomado apariencia de bordes por efecto de la radiacién infrarroja. Se procede con la
implementacién de un filtro Gausiano a nuestra imagen. La Figura 4.11 muestra el
efecto de filtrar la imagen aplicando un filtro paso altas, como es posible observarse
los bordes han sido resaltados lo que es ideal para nuestro propdsito.

(a) (b)

Figura 4.11: (a) Imagen original e (b) imagen filtrada con un filtro paso altas.

38



4.4.3. Filtro de mediana

Luego de haber aplicado el filtro paso altas para reducir y/o eliminar ruido en
algunas muestras, ya que existen muestras que contienen ruido con caracteristicas
similares al ruido de sal y pimienta, se procede aplicar un filtro de mediana. La
Figura 4.12 muestra el resultado de haber aplicado un filtro de mediana.

(a) (b)

Figura 4.12: (a) Imagen original e (b) imagen filtrada con un filtro de mediana.

En este punto, se observé que los pixeles correspondientes a las venas han ad-
quirido valores negativos por efecto del filtro paso altas utilizado en el dominio
frecuencial. Por ello y utilizando un simple umbral fijado en valor de 0 se consigue
obtener nuestro objeto de interés que representan las venas. La Figura 4.13 ilustra
el objeto de interés obtenido aplicando el umbral fijado.

1 sy l,_.t.-.t'!"- -
i Tl o5,

4 KiE

(a) (b)
Figura 4.13: (a) Imagen original y (b) objeto de interés obtenido.

4.4.4. Enmascaramiento

Como se expuso en el punto anterior, el drea correspondiente a la caja puede ser
removida utilizando la mascara encontrada. Para ello se utiliza la operacién aritméti-
ca “and” que es equivalente a multiplicar la imagen con las mascara. La Figura 4.14
es el resultado del enmascaramiento con la finalidad de encontrar finalmente el objeto
de interés (las venas).
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(a) (b)

Figura 4.14: (a) Imagen original e (b) imagen resultante luego de enmascarar.

4.4.5. Erosion

Como es posible observar en la Figura 4.14 quedan pequenos puntos blancos que
no pertenecen al objeto de interés. Para ello y como lo revisado en el Capitulo 2 se
utiliza la operacién morfolégica de erosién con el fin de minimizarlos o removerlos ya
que ello es considerado ruido y no aporta en nada a la generalizacién del usuario. La
Figura 4.15 ilustra el resultado de esta etapa, como se aprecia esos pequenios puntos
blancos han sido removidos con éxito.

250

(a) (b)

Figura 4.15: (a) Imagen original e (b) imagen resultante luego de erosionar.

4.4.6. Esqueletizacion

Puesto que nuestro objeto de interés presenta redundancia (grosor de los pixeles)
en representar la venas, este puede ser reducido a su minima expresion utilizando una
técnica denominada esqueletizacién. Esto nos permite obtener una matriz dispersa
que computacionalmente ahorra espacio. La siguiente Figura 4.16 ilustra el esqueleto
computado, como se puede ver la redundancia ha sido removida:
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(a) (b)

Figura 4.16: (a) Imagen original y (b) esqueleto resultante.

4.4.7. Plantilla

Finalmente para encontrar la plantilla (imagen con dimensién menor a la imagen
fuente) tomamos como referencia el centroide de la mascara para encontrar el ancho y
alto de la regién con informacion, ello con el fin de cortar apropiadamente el esqueleto
obtenido en el punto anterior. La Figura 4.17 representa la plantilla encontrada luego
de haber realizado los pasos anteriores.

(a) (b)
Figura 4.17: (a) Imagen original y (b) Plantilla.

4.5. Decision - Reconocimiento

Como tultimo paso y para garantizar el funcionamiento de nuestro sistema, se
emplean dos técnicas para validar nuestros resultados. El primer método de recono-
cimiento es mediante la comparacién de plantillas, si bien este método es eficiente
cuando los datos son adquiridos siempre bajo las mismas condiciones, lo cual solo
dejaba la pregunta abierta ;qué pasa si se toman las muestras con un grado de in-
clinaciéon? En respuesta a esta cuestion el segundo método fue la solucion y la salida
ante la debilidad del primer método dejando un sistema mas robusto gracias a la
Funcién de similitud de cosenos.

Cabe resaltar en este momento que este trabajo no pretende comparar dichas
técnicas, sino valerse de ambas para la creacién de este sistema de reconocimiento
biométrico.
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La Figura 4.18, muestra ambas técnicas las cuales fueron abordadas en el Capitu-
lo 2. En cuanto a la comparacion de plantillas en el Capitulo 5 se describe como
fueron seleccionadas las plantillas y como se realizé tal decision.

—> Comparacién de plantillas

— » | Reconocimiento

L » | Funcién similitud de coseno

Figura 4.18: Técnicas empleadas para el reconocimiento de usuarios.

Por otro lado, para emplear la funcién similitud de coseno hemos decidido usar
como descriptor de caracteristicas la red convolucional EfficientNetB0 [TL19], pre-
entrenada en la base de datos ImageNet. Tal red neuronal no es re-entreneda en
nuestra base de datos, atin asi los resultados expuestos en el siguiente Capitulo
demuestran que si las imdgenes no sufren de rotaciones la exactitud tiene un valor
aceptable mientras que si son afectadas por rotacién, se necesitaria de una etapa de
fine-tunning.

Tal red neuronal se ilustra en la Figura 4.19, como es posible observar la red
convolucional estd marcada en lineas punteadas de color rojo y de color morado el
vector numérico saliente dada la entrada que es una imagen de la esqueletizacién
de las venas del dorso de la mano. Tal vector tiene una dimensién de 62720 valores
caracteristicos.
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Figura 4.19: Extraccién de caracteristicas utilizando una red neuronal convolucional.

Por ejemplo, dadas 100 muestras se genera una matriz de dimensién 100 x 62720.
En tal matriz aplicamos la funcién de similitud de coseno, dando como resultado
una matriz cuya diagonal principal contiene 1 (dado que la similitud de coseno entre
la misma muestra es 1) y la primera fila representa la similitud de coseno de la
primera muestra versus las demas muestras y asi sucesivamente. La Figura 4.20
ilustra un ejemplo de los valores obtenidos de aplicar la similitud de coseno entre
todas las muestras. Como se puede observar para la primera muestra, la tercera
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muestra perteneceria a su misma clase dado que el valor méas alto es 0.63 mientras
que para la segunda muestra la quinta muestra perteneceria a su misma clase ya que
tiene un valor de 0.96.

Es decir con ello, podemos hallar un vector resultante de predicciones tomando
el indice del mayor valor en la fila y compararlo con el valor esperado para obtener
una exactitud.

1 0.51 0.63 0.13 0.01 eoe N
0.51 1 0.22 0.66 0.96
0.63 0.22 1 0.16 0.06
0.13 0.66 0.16 1 0.02
0.01 0.96 0.06 0.02 1
.
. .
. ‘.
N 1

Figura 4.20: Matriz similitud de coseno.
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Capitulo 5

Resultados y Comparaciones

A continuacioén se exponen los resultados obtenidos producto de la presente in-
vestigacién, utilizando las técnicas de comparacién de plantillas y similitud de coseno
entre los vectores caracteristicos obtenidos mediante una red neuronal.

5.1. Comparacion de plantillas

Considerando que las todas las imégenes de nuestra base de datos ya han pasado
por la fase de pre-procesamiento y producto de ello se tiene 275 esqueletos y 275
plantillas. Procedemos a evaluar esta técnica de la siguiente manera:

Se realiza un total de ocho experimentos, donde en los primero cuatro experimen-
tos se almacena una sola plantilla y en los iltimos cuatro experimentos se almacena
cinco plantillas de cada usuario aleatoriamente y se realiza la comparacién de un
nuevo esqueleto contra las plantillas almacenadas.

El Cuadro 5.1 muestra los resultados obtenidos en los diferentes experimentos
realizados bajo la técnica de comparacién de plantillas. Como es posible notar, la
exactitud y el puntaje F1 es mayor cuando se incrementa el nimero de plantillas
almacenadas, lo cudl es obvio dado que se tiene mayor “muestras de entrenamiento”
almacenadas. Aun asi el método es bastante robusto con una sola plantilla. La
exactitud final de nuestro sistema cuando se tiene una sola plantilla es igual a 0,992+
0,003 mientras que cuando se tiene cinco plantillas es igual a 0,999 + 0,001.

Experimento | Numero de plantillas | Exactitud | Puntaje F1
1 1 0.996 0.9938
2 1 0.988 0.980
3 1 0.992 0.985
4 1 0.988 0.979
) 5 1 1
6 5 0.995 0.991
7 5 1 1
8 5 1 1

Cuadro 5.1: Resultados obtenidos en los experimentos realizados con la técnica de
comparacién de plantillas.

La Figura 5.1 muestra la matriz de confusiéon para el segundo experimento uti-
lizando el caso mas critico que consta de una sola plantilla. Como es posible verse,
hay una muestra de la persona 1 que es confundida con la persona 10 y de la misma
forma la persona 3 tiene 2 muestras que las confunde como la persona 10.
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Ferinna 1
r3s

Hersota I

Persena 3

Mereana_d

Ao a_

Clase

Fersnna b

Tersona_T

Perseia_i

erinna 9

Sersana_Ld

J2rsonz 14ersona i Persang 3 Jerson: 4 Jersona s PErsong b Jersonz f Jersona SMerscna 9Persong 10
Frediccion

Figura 5.1: Matriz de confusién para el segundo experimento utilizando una tnica
plantilla.

Por otro lado, la Figura 5.2 muestra una matriz de confusién para el sexto ex-
perimento utilizando 5 plantillas. Con el incremento de plantillas se consigue que la
persona 1, sea correctamente clasificada mientras que una muestra de la persona 3
aun sigue siendo confundida con la persona 10.

Persona_l
Persona_2

Persona_3

Persona_4

Persona_5

Clase

Persona_6

Persona_7

Persona_8

Persona_9

Persona_l0

Persona_l Persona_2 Persona_3 Persona_4 Persona_5 Persona_6 Persona_7 Persona_B Persona_9Persona_l0
Prediccion

Figura 5.2: Matriz de confusién para el segundo experimento utilizando 5 plantillas.

En este punto, nos cabe plantear una pregunta: ;Qué sucede cuando el usuario
por azar del destino no posa la muneca en paralelo con la regién de interés hecha en
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la estructura sino la posa con 15 6 30 grados de desviacién? Para darle respuesta a
esta inquietud se ha girado aleatoriamente algunas muestras con un angulo aleatorio
comprendido entre -45 y 45 grados y se ha procedido a experimentar con la misma
dindmica de los experimentos mostrados en el Cuadro 5.1.

FEl siguiente Cuadro 5.2 agrupa los resultados obtenidos luego de haber girado las
plantillas bajo el criterio explicado antes. Como se puede observar tanto la exactitud
como el puntaje F1 a disminuido aunque la tendencia es la misma a mayor nimero
de plantillas mejor exactitud. Sin embargo, la técnica de comparacién de plantillas
no muestra robustez ante este caso particular en que el usuario posa la munieca con
cierta desviacién aunque cabe senalar que es un caso hipotético ya que naturalmente
es poco probable que se dé porque eso lo hemos solucionado via hardware creando
justamente esa area de interés. La exactitud final obtenida para los experimentos
que usa una sola plantilla es de 0,311 4 0,065 mientras que para los experimentos
que hacen uso de cinco plantillas es de 0,554 + 0,041.

Experimento | Numero de plantillas | Exactitud | Puntaje F1
1 1 0.415 0.457
2 1 0.298 0.315
3 1 0.294 0.294
4 1 0.238 0.192
) 5 0.618 0.632
6 5 0.564 0.579
7 5 0.493 0.535
8 5 0.542 0.576

Cuadro 5.2: Resultados obtenidos en los experimentos realizados con la técnica de
comparacién de plantillas (plantillas giradas).

%ersona 1

20

Servwa_?

Prisw ta_d

Persona 4

Fersua_b

e

*ersona B

Sersua_?

Fersona B

Yersona G

Sersena_LU

Sersona 1 Persona 2 Persona 3 ersona 4 Perscoa 5 Sersons € Fersona 7 Persona 8 “ersona S3%ersona 10
E cid
rediccion

Figura 5.3: Matriz de confusién para el tercer experimento utilizando tnica plantilla
y con las muestras giradas.
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La Figura 5.3 expone la matriz de confusién para el tercer experimento utilizando
una sola plantilla como vemos la persona 9 tiene el mayor nimero de verdaderos
positivos mientras que la persona 5 es confundida en su totalidad.

Como parte de estos experimentos y considerando la robustez de las redes con-
volucionales ante rotaciones o desplazamientos en las imégenes, se procede a extraer
los vectores caracteristicos como se describid en el Capitulo 4.

La forma de evaluacion es como sigue: Se realizan dos experimentos, el primer
experimento con las imagenes sin rotar y el segundo con las imagenes giradas si-
guiendo la misma metodologia antes expuesta. La forma para clasificar un vector de
caracteristicas es utilizando la similitud de Coseno expuesta en el Capitulo 2 entre
este y las demés vectores correspondientes a las imagenes de la base de datos, es
decir uno contra todos.

El Cuadro 5.3 recoge los resultados obtenidos para ambos experimentos, como
es posible notar tanto la exactitud como el puntaje F1 son 1 6 cercanos a 1 lo
que comprueba la robustez antes rotaciones en comparacién con la técnica de la
comparacion de plantillas.

Experimento Exactitud | Puntaje F1
1 (Imagenes sin rotacién) 1 1
2 (Imégenes con rotacién) 0.993 0.99

Cuadro 5.3: Resultados obtenidos en los experimentos realizados con la técnica de
similitud de coseno.

Las siguiente Figura 5.4 representa la matriz de confusion utilizando la similitud
de coseno. Como se puede ver, a pesar de que las muestras estén giradas el sistema
es robusto, confundiendo sola dos muestras de la persona 1 con la persona 10 y una
muestra de la persona 3 con la persona 9.

FPranna 1
Hersocna_2

Fersgna i

Pereana_d

tersea_s

Clase

Ferinna f

Serson_T

Persona_i

Ferinna 9

Sersana_L0

Jersona 1-ersona Z Personzg 3 Jersona 4 Jersona s Personag b Yersana / ‘ersona SHersona 9bersonag 10
Frediccion

Figura 5.4: Matriz de confusion para el segundo experimento utilizando la técnica
de similitud de coseno.
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Finalmente, para validar nuestra propuesta y resultados, utilizamos la base de
datos introducida en [WBNAV20], la cual consta imagenes de las venas del dorso de
la mano. Si bien las imdgenes fueron hechas en un ambiente controlado, no se utilizé
o se remarc) una area de interés para el usuario, por lo que las imagenes poseen
variabilidad en rotacién y traslacién y los resultados se obtuvieron sin la necesidad
de realizar un re-entrenamiento ya que el vector de caracteristicas no varia.

La Figura 5.5 ilustra 3 muestras de la base de datos y sus respectivos esqueletos.

Figura 5.5: Venas dorsales de la mano (izquierda) y sus respectivos esqueletos (de-
recha).

Utilizando el mismo flujo de pre-procesamiento y extraccion de caracteristicas
se pone a prueba nuestros dos métodos propuestos, comparaciéon de plantillas y
similitud de coseno en los experimentos antes descritos. Los resultados son expuestos
en el Cuadro 5.4 como se puede apreciar, cuando las iméagenes no tiene rotacion
(rotacién sintética, generada por nosotros) la exactitud es de aproximadamente 96 %
mientras que cuando son giradas la exactitud decae a 89 %.

Experimento Exactitud
1 (Imégenes sin rotacién) 0.962
2 (Imégenes con rotacién) 0.89

Cuadro 5.4: Resultados obtenidos en los experimentos realizados con la técnica de
similitud de coseno.
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Capitulo 6

Conclusiones y trabajos futuros

En el presente trabajo de tesis se disenié e implementé un sistema tanto hardware
como software para la identificacién de usuarios mediante los patrones vasculares
presentes en las munecas de las manos. La visualizacién de los patrones vasculares
mediante infrarrojos fue posible gracias a la propiedad de absorcién selectiva de
la luz y al disenio de nuestro sistema, el cual es apto para captar esas frecuencias.
Asi mismo se implementé diversas técnicas de procesamiento digital de imagenes
para el tratamiento de los datos adquiridos y se hizo uso de dos métodos para el
reconocimiento, comparacién de plantillas y similitud de coseno en caracteristicas
extraidas por una red neuronal pre-entrenada.

6.1. Conclusiones

1. Ante las dificultades encontradas se logré exitosamente el propdsito de esta
tesis, el cual era disefiar, implementar y validar un dispositivo embebido y
portéatil capaz de brindar un aporte a la problematica planteada, la cual es la
escasez de dispositivos comerciales con la capacidad de reconocer a los usuarios
ingresados mediante el reconocimiento biométrico vascular.

2. Para el método de comparaciéon de plantillas los resultados son mejores mien-
tras la muestra se comparé contra mas plantillas,si bien su vulnerabilidad es la
rotacion esto se soluciona ya sea por hardware, delimitando el espacio donde
el usuario coloque la mano o por software mediante el método de funcién de
similitud de coseno.

3. Para el método de comparacién de plantillas las diferentes fases por las cuales
pasé el diseno del hardware ayudaron enormemente a disminuir la labor en el
pre-procesamiento de las imagenes, en otras palabras se consiguié un ambiente
controlado donde la regién de interés sea lo principal y el ruido consiga ser
removido en su mayoria.

4. Considerando el punto anterior, ello ayudé que el método de comparacién de
plantillas, un método que cuya exactitud tiende a disminuir cuando la ima-
gen origen es desplazada o girada consiga una exactitud casi perfecta incluso
cuando solo se tiene una unica plantilla de referencia.

5. El método de comparacién de plantillas se beneficia enormemente cuando se
tiene mas plantillas de referencia, sin embargo el nimero de plantillas es di-
rectamente proporcional al coste computacional.

6. La extraccién de caracteristicas mediante redes neuronales convolucionales son
mas robustas a efectos de rotacién y desplazamiento y ello quedd evidenciado
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10.

6.2.

en nuestros experimentos, siendo esta su principal ventaja y dando razén a que
se utilicé este método para complentar el sistema del dispositivo propuesto.

Los experimentos realizados con la base de datos externa, validan los resultados
del sistema propuesto, aun cuando se probo con muestras de bases de datos
externas los resultados siguen siendo positivos para los fines de este proyecto.

Una ventaja importante de la comparacién de plantillas en contraste con las
redes neuronales convolucionales es el bajo coste computacional que se necesita.
Considerando que ambos métodos son capaces de correr bajo el procesador de
la Raspberry Pi 3.

Los sistemas basados en venas poseen un grado mas elevado de seguridad ya
que para la replicacion de las venas se necesita tecnologia poco convencional
y ciertas condiciones para la adquisiciéon de datos.

Por 1ltimo, recalcar que la contribucién es el dispositivo como una solucién
integral a la escases de este tipo de equipos en el mercado.

Trabajos Futuros

Generar una comparacion de los resultados con otros métodos que utilizan los
patrones vasculares como la palma de la mano, dedo, entre otros.

Se debe agregar que esta propuesta puede ser mejorada de dos maneras, in-
cluyendo mas muestras por usuario o aplicando técnicas de fine-tunning en la
red neuronal convolucional, con miras a obtener mejores resultados.

Ampliar la base de datos con mds usuarios y verificar como responde nuestro
sistema, ante el aumento de datos.

Con los hechos suscitados recientemente a raiz de una pandemia global, en
un escenario donde el uso de la mascarilla es obligatorio teniendo como con-
secuencia un reconocimiento facial fallido plantemos como futuro explorar la
aplicacién de los sistemas biométricos basados en patrones vasculares a dispo-
sitivos méviles como alternativa.

Cabe resaltar que como todo en la tecnologia, la mejora es constante y si
bien en esta tesis se llega a un punto del “sistema final”, la mejora puede ser
constante a medida que se desarrollen nuevas productos en el futuro, tal y
como sucede con los celulares, televisores, etc.
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