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Resumen

El presente estudio tiene por objetivo determinar los riesgos del Internet
de las cosas y su relacién con los usuarios, con el fin de disminuir los riesgos
asociados al uso del Internet de las Cosas (IoT), ya que su funcionamiento no
depende de la intervenciéon humana sino de sensores inteligentes que recogen
informacion, la comunican, analizan y actiian ofreciendo nuevas formas de in-
teraccion con los usuarios. Sin embargo, esto crea nuevas oportunidades para
que esa informacién se vea comprometida exponiendo informacién sensible y
confidencial de los usuarios y como resultado, podria estar expuesto a riesgos
cibernéticos. En este sentido, el IoT radica en la capacidad de agregar datos,
que actualmente se generan en diferentes formatos; donde aplicativos y/o sen-
sores se conectan a las redes utilizando diferentes protocolos de comunicacién,
y sin estandares comunes que rijan el funcionamiento de los dispositivos ha-
bilitados para IoT. Segin lo expuesto, se considera viable esta investigacion
ya que busca conocer del IoT, sus generalidades, comunicacién, amenazas y
vulnerabilidades para determinar los riesgos relacionados a IoT y proporcionar
metodologias que optimicen la proteccién de los datos y la intimidad de los
usuarios, asi como contrarrestar el espionaje de los datos del 10T, a través de
una revision sistematica, basado en la metodologia de Barbara Kitchenham.

Palabras claves: IoT, Seguridad, Dispositivos, Riesgos, Internet, Ataques,
Privacidad, Tecnologia, Amenaza, Vulnerabilidad, Ciberseguridad.



Abstract

The objective of this study is to determine the risks of the Internet of
things and its relationship with users, in order to reduce the risks associa-
ted with the use of the IoT, since its operation does not depend on human
intervention but on intelligent sensors that collect information, communicate
it, analyze it and act offering new forms of interaction with users. However,
this creates new opportunities for that information to be compromised expo-
sing users’ sensitive and confidential information and as a result, you could be
exposed to cyber risks. In this sense, the [oT lies in the ability to aggrega-
te data, which is currently generated in different formats; where applications
and/or sensors connect to networks using different communication protocols,
and without common standards that govern the operation of devices enabled
for the Internet of things. According to the above, this research is considered
viable since it seeks to know about the IoT, its generalities, communication,
threats and vulnerabilities to determine the risks related to IoT and provi-
de methodologies that optimize data protection and user privacy, as well as
counteract espionage of IoT data, through a systematic review, based on the
methodology of Barbara Kitchenham.

Keywords: 10T, Security, Devices, Risks, Internet, Attacks, Privacy, Tech-
nology, Threat, Vulnerability, Cybersecurity.
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Capitulo 1

Introduccion

El presente trabajo se inicia con el desarrollo de la motivacién y el contexto, que
establece el fundamento por el cual se realiza la investigacion. Seguidamente, se presenta
el planteamiento del problema y su formulacion, la cual proporciona informacién sobre los
inconvenientes que se pretende abordar en el desarrollo de este estudio. Posteriormente,
se establecen los objetivos de la investigacién, asi como la definiciéon de la metodologia,
delimitaciones y por 1ltimo se presenta la organizaciéon del presente documento.

1.1. Motivacion y Contexto

La siguiente investigacién se justifica ya que busca determinar los riesgos asociados
a Internet de las Cosas - Internet of things (I0T) y proporcionar herramientas y metodo-
logias que optimicen la proteccién de los datos y la intimidad de los usuarios, asi como
contrarrestar el espionaje de los datos asociados al IoT, basado en un estudio bibliografico
y una revision sistemaética que fundamente los hallazgos encontrados, con el fin de com-
prender las variables en estudio y buscar formas idéneas para lograr protegerse de posibles
intrusiones en los sistemas asociados con estas tecnologias, que cada dia se encuentran mas
ligadas a la vida cotidiana a nivel mundial.

El mundo ha ido evolucionando significativamente al pasar de los anos, gracias al
desarrollo de la tecnologia y actualmente con el empleo de teléfonos inteligentes con fun-
cionalidades como la ubicacién satelital o la consulta del trafico vehicular, o monitorear las
rutas de las aeronaves en tiempo real, representan actividades que hoy en dia se consideran
tareas cotidianas que han ido abarcando practicas necesarias en la vida cotidiana [Derawi
and Zhang, 2016].

En tal sentido, se pueden destacar entre las tecnologias mas resaltantes el [oT, el cual
contempla esencialmente la investigacion para el desarrollo de la interconexion, a través del
internet de diferentes objetos, empleando tecnologia inalambrica como WIFI, bluetooth,
radiofrecuencias o por medio de sensores o actuadores presentes en varios dispositivos
inteligentes [Bunawan et al., 2019].

Asimismo, esta tecnologia ha permitido satisfacer las necesidades de los usuarios en

2 Universidad Catdélica San Pablo



Escuela Profesional de Ciencia de la Computacion 3

diferentes areas. Por lo tanto, es comiin observar cémo personas encienden la calefaccion
de sus hogares por medio de teléfonos inteligentes, encender o apagar la iluminacién de sus
viviendas, también logran vigilar la frecuencia cardiaca por medio de pulseras inteligentes,
monitorear sus refrigeradores, los cuales le indican a sus usuarios cuando falta un producto
para poder realizar la compra en tiendas on line [Derawi and Zhang, 2016].

En efecto, segtin cifras de Statista, el cual es un portal de estadisticas en linea aleméan
comenta que el crecimiento de esta tecnologia se espera que, a nivel mundial para el 2025,
se encuentren conectados alrededor de 38.600 millones de dispositivos y para el 2030 la
cifra ascenderia a 50.000 millones de dispositivos conectados, lo que producira miles de
millones de terabytes de informacion fluyendo a través del internet e interactuando con
dispositivos IoT [Statista, 2021].

La figura 1.1 representa la previsiéon de dispositivos conectados a internet a nivel
mundial en 2018, 2025 y 2030 (en miles de millones de unidades). Tomado de [Statista,
2021].

60

Miles de Millones de Dispositivos
R w i L
=] 5] (5] ]

=
=]

2018 2025 2030

Figura 1.1: Estadisticas de dispositivos conectados entre 2018, 2025 y 2030.

Fuente: [Statista, 2021]

Segun lo antes expuesto, el presente estudio tiene por objetivo determinar los riesgos
del IoT y su relacién con los usuarios, con el fin de conocer de IoT sus generalidades,
comunicacion, amenazas y metodologias que contrarresten los peligros existentes, ya que
su funcionamiento no depende de la intervencién humana, sino de sensores inteligentes
que recogen informacion, la comunican, analizan y actian ofreciendo nuevas formas de
interaccion con los usuarios. Sin embargo, esto crea nuevas oportunidades para que esa
informacion se vea comprometida, exponiendo informacion sensible y confidencial de los
usuarios y como resultado podria estar expuesto a riesgos cibernéticos. En este sentido,
el IoT radica en la capacidad de agregar datos, que actualmente se generan en diferentes
formatos y los sensores se conectan a distintas redes utilizando diversos protocolos de
comunicacién y sin estandares comunes que rijan el funcionamiento de los dispositivos

Universidad Catdélica San Pablo 3
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habilitados para IoT, creando barreras para la interoperabilidad [Cardenas and Hahn,
2019].

1.2. Planteamiento del Problema

1.2.1. Problema general

El problema se puede resumir en la siguiente pregunta:

. Cuéles son los riesgos del Internet de las Cosas y su relacién con los usuarios?

Problemas Especificos

= ; Cuales son las incidencias de los riesgos del Internet de las Cosas en la proteccion
de los datos?

= ; Cuales son las incidencias de los riesgos del Internet de las Cosas en la proteccion
a la intimidad?

= ; Cudles son las incidencias de los riesgos del Internet de las Cosas en la proteccién
del espionaje informatico?

= ;Como el establecimiento de medidas de seguridad pueden minimizar los riesgos del
Internet de las Cosas?

1.3. Objetivos

1.3.1. Objetivo General

Determinar los riesgos del Internet de las Cosas y su relacién con los usuarios.

1.3.2. Objetivos Especificos

= Determinar la incidencia de los riesgos del Internet de las Cosas en la proteccién de
los datos.

= Determinar la incidencia de los riesgos del Internet de las Cosas en la proteccién a
la intimidad.

= Determinar la incidencia de los riesgos del Internet de las Cosas en la proteccién del
espionaje informatico.

= Proponer metodologias que ayuden a minimizar los riesgos del Internet de las Cosas
a través del uso de tecnologias.

4 Universidad Catdélica San Pablo
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1.4. Metodologia

El desarrollo de esta investigacion se fundamenta en una revision documental empiri-
ca y tedrica, tomando como estudio casos relevantes, relacionados con riesgos cibernéticos
asociados al IoT, la informacién recopilada a través de bases de datos reconocidas como
Scopus, Science Direct, Institute of Electrical and Electronics Engineers (IEEE), Proquest,
entre otros, seguidamente se realiza andlisis y discusion de la evidencia recopilada a través
de la metodologia de Revision Sistematica (RS) de Barbara Kitchenham.

Para el trabajo de investigacion se emplea la metodologia de RS de Barbara Kit-
chenham, la cual esta enfocado en los criterios de inclusion, exclusion, que permitan de-
terminar cudles son los documentos que cumplen con los requerimientos establecidos para
la investigacion, asi como los que no seran aceptados, adicionalmente se estableceran las
estrategias de busqueda con el fin de realizar las consultas en los portales de informacion
especializados, posteriormente se determinaran los parametros de evaluacién de calidad y
por 1ltimo se efectuara el procedimiento de la extraccién y sintesis de datos, que permi-
tan responder las preguntas de investigacién que se determinaron con anterioridad para
la realizacion de la investigacion.

Para la realizacion de esta RS se incluyen diferentes actividades independientes, para
lo cual el método propone tres fases fundamentales, segiin la figura 1.2 que se muestra a
continuacion:

+ Planificacion de la revision §
*Identificacion de la necesidad de la revision.
+Especificacion de las preguntas de investigacion.
*Desarrollo de un protocolo de revision. )
" - - - -\
+ Ejecucion de la revision.
+Seleccion de los estudios primarios.
«Evaluacion de la calidad del estudio.
«Extraccion de datos.
+Sintesis de datos.
>
~
* Presentacion de resultados
v,

Figura 1.2: Etapas de la revision sistematica.

Nota: Elaboracién propia basado en el modelo de Kitchenham referenciada por [Xiao
and Watson, 2017].
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1.4.1. Planificacion de la Revision

Siguiendo la metodologia de Kitchenham referenciada por [Xiao and Watson, 2017,
se presentan una serie de puntos que se iran cumpliendo paso a paso para la consecucion
del trabajo que se expone a continuacion.

Identificacion de la necesidad de revision

En esta etapa se buscaron trabajos cuyo objetivo se asimile al planteado en esta
investigacion o que responda a las preguntas de investigacién planteadas para determinar
si existen revisiones de literatura relacionadas con el tema en estudio. Ademas se revisa
si existe variedad de estudios que apliquen para determinar si es pertinente este estudio.

Especificacion de las Preguntas de investigacion

A continuacién, se presenta la tabla 1.1 con las preguntas de investigacion que se
establecieron como guia para la realizacion de la RS de la metodologia de [Kitchenham,
2007].

’ ID \ Pregunta de Investigacion ‘
I ., Qué tipos de incidencia de riesgos del IoT en la proteccion de los
datos se han presentado?
o ., Qué tipos de incidencia de riesgos del IoT en la proteccién a la
intimidad se han presentado?
I3 L Qué tipos de incidencia de riesgos del IoT en la proteccién del
espionaje informatico se han presentado?

Tabla 1.1: Preguntas de Investigacion

Fuente: Elaboracion propia

Desarrollo del protocolo de investigacion

Se procede a desarrollar el protocolo de revision para reducir la posibilidad de sesgos,
en el protocolo se incluye las preguntas de investigacion, fuentes y cadenas de busqueda,
criterios de inclusién y exclusién, dicho protocolo se desarrolla a partir del capitulo 3.

6 Universidad Catdélica San Pablo
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1.5. Delimitaciones

1.5.1. Temporal

Las fuentes de informacién contempladas para esta investigacion estdn enmarcadas
en el periodo comprendido de 2015-2021. Al ser el tema objeto de estudio los riesgos
cibernéticos del IoT, se puede establecer como un tema de reciente data. Por lo tanto, se
consider6 ese periodo de tiempo para la busqueda de las fuentes bibliograficas.

1.5.2. Tematica

Este trabajo de investigacion pertenece al campo de la seguridad informatica, es-
pecificamente sobre la seguridad asociada al 10T, es por ello que se busca determinar
la incidencia de los riesgos cibernéticos del IoT y que estan expresados en los objetivos
especificos y para esto se recopilara informacién de fuentes secundarias, como articulos,
tesis de pre-grado, post-grado y textos relacionados con el tema.

1.6. Organizacion de la Tesis
El presente trabajo esta organizado de la siguiente manera:

= En el Capitulo 1, se desarrolla la introduccién de la Tesis, definiendo el problema
y los objetivos, asi como el contexto y motivaciéon por el cual se desarrolla este
proyecto, por ultimo los trabajos relacionados que sirven como sustento a la presente
Tesis.

= En el Capitulo 2 se presenta una introduccién al estado del arte del IoT, donde se
presentan conceptos, las ventajas y desventajas, asi como sus estandares y marcos
de trabajo, aplicaciones, riesgos y aspectos de seguridad.

= En el Capitulo 3 se presenta el desarrollo del protocolo de investigacion, inician-
do con los pasos de la metodologia seleccionada para la busqueda, definicion de los
portales de buisqueda, definicién de la cadena de bisqueda, proceso de inclusion y ex-
clusién de articulos, presentacion de articulos seleccionados, analisis de los hallazgos
y discusién de los autores.

= En el Capitulo 4 se presenta el andlisis y discusion obtenidos de la revision, para
finalmente dar paso a las conclusiones y recomendaciones de la investigacion reali-
zada.

= En el Capitulo 5, se muestran las conclusiones a las que se llego, en donde se especi-
fican los problemas encontrados, con algunas recomendaciones a seguir y los posibles
trabajos futuros.

Universidad Catdélica San Pablo 7
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Capitulo 2

Marco Teorico

2.1. Consideraciones Iniciales

En la seccion 2.2, se explicara los estudios que tienen por objeto el Internet de las
cosas (IoT), como sus ventajas y desventajas, su funcionamiento, estandares y marcos,
el riesgo cibernético, problemas seguridad y privacidad del IoT y las aplicaciones del IoT
para consumidores y empresas. En la seccion 2.3, son presentadas las consideraciones
finales sobre la revision de la literatura.

2.2. Internet de las cosas (IoT)

El IoT es una forma de conectar el mundo fisico con el mundo digital que incluye
todos los dispositivos fisicos conectados a Internet, recopilando y compartiendo gran can-
tidad de datos, es decir, el [oT hace referencia a conectar algin artefacto a una gigantesca
red de personas y cosas conectadas, que recolectan e intercambiar datos sobre su uso y el
ambiente que las rodea. Por ejemplo, desde microondas inteligentes, que cocinan sistema-
ticamente los alimentos por el tiempo apropiado, hasta coches auto conducidos [Derawi
and Zhang, 2016].

Asimismo, todos los dispositivos IoT estan conectados a Internet y disponen de
una direccién IP y recopilan datos constantemente. No obstante, para que estos datos
sean utiles, primero deben enviarse a la plataforma IoT, que recopila datos de todos
los dispositivos conectados y cuando los datos estan en la plataforma IoT se procede al
analisis con el fin de que el usuario puede extraer los datos que necesita. Estos dispositivos
poseen sofisticados sensores que detectan los objetos que se encuentran en su camino,
pasando por mecanismos como aparatos fitness para llevar en la muneca, que miden el
ritmo cardiaco y el nimero de pasos que se han dado en un dia, de igual manera estos
utilizan esa informacién para sugerir planes de entrenamiento indicados a cada individuo.
Adicionalmente, existen balones de futbol vinculados que registran la velocidad, distancia
a la que se lanzan y registran esas estadisticas por medio de un aplicativo para siguientes
entrenamientos [Pathak and Bhandari, 2018].
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2.2.1. Ventajas y desventajas de IoT

A continuacién, segin [Pathak and Bhandari, 2018] en la figura 2.1, se presentan
algunas ventajas y desventajas de IoT.

* Capacidades de acceder a la informacion * Amedida que aumenta el nimero de
desde cualquier lugar y en cualquier dispositivos y se comparte mas informacion
momento en distintos dispositivos. entre ellos, también aumenta la posibilidad

» Mojara de la comunicacidn entre los de que un hacker pueda robar informacidn
dispositivos electrénicos conectados. confidencial.

* Trasferencia de paquetes de datos a través * | as empresa puedan llegar a tener que lidiar
de una red conectada que ahorra tiempo y CON Un nUmMero masivo o quizas mayor de
dinero. dispositivos loT, por lo que la recopilacion y

s Automatizacion de tareas que ayuden a gestion de los datos de todos esos
mejorar la calidad de los servicios de una dispositivos representan un problema.
empresa o usuario y reducen la necesidad de * Si hay un error en el sistema, es probable
intervencidn humana. que todos los dispositivos conectados se

COfrormpan.

* Como no existe un estandar internacional de
compatibilidad para loT, es dificil que los
dispositivos de distintos fabricantes se
comuniguen entre si.

Figura 2.1: Ventajas y desventajas de IoT.

Fuente: Adaptado de [Pathak and Bhandari, 2018]

2.2.2. Funcionamiento de IoT

Los dispositivos y objetos con sensores incorporados se conectan a una plataforma
de [oT, que integra los datos de los distintos dispositivos y aplica la analitica para compar-
tir datos importantes con aplicativos disenadas para atender determinadas necesidades.
Asimismo, estas potentes plataformas de IoT pueden determinar exactamente qué infor-

macién es de utilidad y qué puede ignorarse de forma automaética [Pathak and Bhandari,
2018].

Estos datos puede utilizarse para descubrir patrones, realizar asesoramientos y reve-
lar potenciales problemas antes se manifiesten. Por ejemplo, si un negocio de fabricacion
de automéviles a través de IoT requiere determinar qué componentes opcionales son re-
queridos, le presentara opciones a elegir como asientos de cuero o llantas de aleacién que
sean los mas idéneos, con el fin de ser asignados para el préximo pedido directo con el
fabricante de manera automatizada [Cardenas and Hahn, 2019].

Por otra parte, utilizando la tecnologia IoT se puede emplear sensores para revelar
qué zonas de una sala de exposicién son las mas utilizadas y donde permanecen los clientes
por periodos mas largos de tiempo o profundizar en informacién de ventas accesibles, para
establecer qué dispositivos se venden con mayor rapidez, por lo que, los datos recopilados
por los equipos conectados permiten realizar elecciones ingeniosas sobre los elementos de
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los que se encuentran conectados, basados en datos recolectados en el tiempo en que se
produce el evento, lo que contribuye con el rendimiento econémico y tiempo. Por lo tanto,
la informacién que proporcionan los andlisis avanzados permite aumentar la eficacia de
los procesos. Igualmente, el propdsito de los esquemas inteligentes permiten automatizar
ciertas tareas, sobre todo cuando son repetitivas y que consumen mucho tiempo o incluso
son peligrosas [Cardenas and Hahn, 2019].

2.2.3. Estandares y marcos del IoT

Los autores Derawi y Zhang [Derawi and Zhang, 2016], indican que existen varios
estandares de IoT emergentes, entre ellos se mencionan los siguientes:

IPv6

[Pv6 o Protocolo de Internet version 6 es un protocolo de capa de red que permite que
la comunicacion tenga lugar a través de la red. IPv6 fue disenado por Internet Engineering
Task Force (IETF) en diciembre de 1998 con el propdsito de reemplazar el IPv4 debido
al crecimiento exponencial global de usuarios de Internet [Derawi and Zhang, 2016].

El tipo comin de direccion IP (se conoce como IPv4, para “versiéon 47). A continua-
cién, se muestra un ejemplo de cémo se veria una direccion I1P: 25.59.209.224

Una direccion IPv4 consta de cuatro nimeros, cada uno de los cuales contiene de uno
a tres digitos, con un solo punto (.), que separa cada ntimero o conjunto de digitos. Cada
uno de los cuatro nimeros puede oscilar entre 0 y 255, este grupo de niimeros separados
crea las direcciones que permiten a todos en todo el mundo enviar y recuperar datos a
través de conexiones a Internet. El IPv4 utiliza un esquema de direcciones de 32 bits que
permite almacenar 23? direcciones, lo que equivale a més de 4 mil millones de direcciones.
Hasta la fecha, se considera el protocolo de Internet principal y transporta el 94 % del
trafico de Internet [Cardenas and Hahn, 2019].

Inicialmente, se asumio que nunca se quedaria sin direcciones, pero la situacién actual
allana un nuevo camino hacia IPv6, ya que una direccion IPv6 consta de ocho grupos de

cuatro digitos hexadecimales. A continuacion se presenta un ejemplo de direccién IPv6:
3001: 0da&: 75a3: 0000: 0000: 8a2e: 0370: 7334

Esta nueva version de direccion IP se esta implementando para satisfacer la necesidad
de mas direcciones de Internet. Su objetivo era resolver problemas asociados con IPv4. Con
un espacio de direcciones de 128 bits, permite 340 mil millones de espacios de direcciones
tnicos. IPv6 también llamado IPng (Protocolo de Internet de proxima generacién) lo que
admite un maximo tedrico de (2'?® o 340 sextillones de direcciones) [Derawi and Zhang,
2016].

Tipos de direccién IPv6: Segin [Derawi and Zhang, 2016] entre los diferentes tipos de
IPv6 se mencionan los siguientes:
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= Direcciones unicast: Identifica un nodo tnico en una red y generalmente se refiere a
un solo remitente o un solo receptor.

= Direcciones de multidifusion: Representa un grupo de dispositivos IP y solo se puede
utilizar como destino de un datagrama.

= Direcciones Anycast: Se asigna a un conjunto de interfaces que normalmente perte-
necen a diferentes nodos.

Ventajas de IPv6: Segun [Derawi and Zhang, 2016] entre las ventajas se mencionan las
siguientes:

Fiabilidad.

Velocidades més rapidas: IPv6 admite multidifusion en lugar de difusién en IPv4.
Esta funcién permite que los flujos de paquetes que consumen mucho ancho de banda
(como los flujos multimedia) se envien a varios destinos a la vez.

Stringer Security: IPSecurity, que proporciona confidencialidad e integridad de los
datos, estd integrado en IPvG6.

Eficiencia de enrutamiento.

Desventajas de IPv6: Segiin [Derawi and Zhang, 2016] entre las desventajas se mencio-
nan las siguientes:

» Conversion: debido al uso generalizado actual de IPv4, serd necesario un largo pe-
riodo de tiempo para cambiar completamente a IPv6.

= Comunicacién: las maquinas [Pv4 e IPv6 no pueden comunicarse directamente entre
si. Necesitan una tecnologia intermedia para hacerlo posible.

ZigBee

Segin [Cardenas and Hahn, 2019] y [Derawi and Zhang, 2016] es una tecnologia
inalambrica desarrollada como un estandar global abierto para abordar las necesidades
unicas de las redes inalambricas de IoT de bajo coste y baja potencia. El estandar Zighee
se basa en la especificacion de radio fisica IEEE 802.15.4 y opera en bandas sin licencia
como 2,4 GHz, 900 MHz y 868 MHz.

La especificacion 802.15.4 sobre la que opera Zighee fue ratificada por el Instituto de
Ingenieros Eléctricos y Electrénicos IEEE en 2003. Esta es un protocolo de radio basado en
paquetes y destinado a dispositivos de bajo coste que funcionan con baterias. El protocolo
permite que los dispositivos se comuniquen en una variedad de topologias de red y puede
tener una duracién de bateria de varios anos [Cardenas and Hahn, 2019].
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Por otra parte, el protocolo Zigbee ha sido creado y ratificado por las empresas
miembros de la Zigbee Alliance. Mds de 300 fabricantes de semiconductores, empresas
tecnoldgicas, fabricantes de equipos originales y empresas de servicios son miembros de
la Zigbee Alliance. Este protocolo fue diseniado para ofrecer una soluciéon de datos in-

alambricos facil de usar, caracterizada por arquitecturas de red inalambricas seguras y
fiabilidad [Cardenas and Hahn, 2019].

El protocolo Zigbee 3.0 esta disenado para comunicar datos a través de entornos
de radiofrecuencia ruidosos, habituales en las aplicaciones comerciales e industriales. La
version 3.0 se basa en el estandar Zighee existente, pero unifica los perfiles de aplicacién
especificos del mercado para permitir que todos los dispositivos se conecten de forma
inalambrica en la misma red, independientemente de su designacién y funcion en el mer-
cado. Ademads, un esquema de certificacién de Zigbee 3.0 garantiza la interoperabilidad
de productos de distintos fabricantes. La conexién de las redes Zigbee 3.0 al dominio IP
abre la supervision y el control desde dispositivos como smartphones y tabletas en una
LAN o WAN, incluso en Internet y contribuye con la operabilidad del Internet de las
cosas [Cardenas and Hahn, 2019].

Seguin [Derawi and Zhang, 2016] entre las caracteristicas del protocolo Zigbee se
incluyen las siguientes:

= Compatibilidad con multiples topologias de red, como las redes punto a punto, punto
a multipunto y de malla.

= Bajo ciclo de trabajo, el cual proporciona una larga duracién de la bateria.
= Baja latencia.

» Espectro ensanchado de secuencia directa (DSSS).

= Hasta 65.000 nodos por red.

» Encriptacion AES de 128 bits para conexiones de datos seguras.

= Prevencién de colisiones, reintentos y acuses de recibo.

[Derawi and Zhang, 2016] mencionan que Zigbee 3.0 incorpora un “dispositivo base”
que proporciona un comportamiento coherente para la puesta en marcha de nodos en una
red. Se proporciona un conjunto comun de métodos para su funcionamiento, incluido
Touchlink, un método de puesta en marcha por proximidad. Adicionalmente, esta ofrece
una mayor seguridad en la red y dispone de dos métodos de seguridad que dan lugar a
dos tipos de red que se mencionan a continuacion:

» Seguridad centralizada: Este método emplea un coordinador/centro de confianza
que forma la red y gestiona la asignacion de las claves de seguridad de la red y de
los enlaces a los nodos que se unen.

» Seguridad distribuida: Este método no tiene coordinador/centro de confianza y es-
ta formado por un router. Cualquier nodo del router Zigbee puede proporcionar
posteriormente la clave de red a los nodos de unién.
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Los autores [Derawi and Zhang, 2016] indican que los nodos adoptan el método
de seguridad que utiliza la red a la que se unen. Zigbee 3.0 soporta la creciente escala
y complejidad de las redes inalambricas y hace frente a grandes redes locales de mas
de 250 nodos. Zighee también gestiona el comportamiento dindmico de estas redes con
nodos que aparecen, desaparecen y vuelven a aparecer en la red y permite que los nodos
huérfanos, resultado de la pérdida de un progenitor, vuelvan a unirse a la red a través
de otro progenitor. La naturaleza de autor reparacion de las redes Zighee Mesh también
permite que los nodos salgan de la red sin que se interrumpa el enrutamiento interno.

La compatibilidad con versiones anteriores de Zigbee 3.0 significa que las aplicacio-
nes ya desarrolladas bajo el perfil Zigbee Light Link 1.0 o Home Automation 1.2 estan
listas para Zigbee 3.0. El perfil Smart Energy también es compatible con Zighee 3.0 a
nivel funcional, pero Smart Energy tiene requisitos de seguridad adicionales que sélo se
abordan dentro del perfil. Por otra parte, la funcién de actualizaciéon Over-The-Air (OTA)
de Zigbee para las actualizaciones de software durante el funcionamiento del dispositivo
garantiza que las aplicaciones de los dispositivos ya desplegados en el campo puedan mi-
grar sin problemas a Zigbee 3.0. La actualizacion OTA es una funcionalidad opcional que
los fabricantes puede incluir en sus productos Zighee [Derawi and Zhang, 2016].

Redes de malla: Un componente clave del protocolo Zigbee es la capacidad de soportar
redes de malla. En una red de malla, los nodos estan interconectados con otros nodos, de
modo que cada uno de ellos estd conectado por multiples vias. Las conexiones entre los
nodos se actualizan y optimizan dindmicamente a través de una tabla de enrutamiento de
malla incorporada [Derawi and Zhang, 2016].

Las redes de malla son de naturaleza descentralizada; cada nodo es capaz de auto
descubrirse en la red. Ademas, cuando los nodos abandonan la red, la topologia de malla
permite a los nodos reconfigurar las rutas de enrutamiento en funcion de la nueva es-
tructura de la red. Las caracteristicas de la topologia de malla y el enrutamiento ad hoc
proporcionan una mayor estabilidad en condiciones cambiantes o en caso de fallo de un
solo nodo [Derawi and Zhang, 2016].

Aplicaciones de Zigbee: Zighee permite un amplio despliegue de redes inaldmbricas
con soluciones de bajo coste y bajo consumo. Ofrece la posibilidad de funcionar durante
anos con baterias de bajo coste para una serie de aplicaciones de supervision y control.
Energia inteligente/red inteligente, lectura automatica de contadores AMR, controles de
iluminacion, sistemas de automatizacién de edificios, monitorizacién de depdsitos, control
de HVAC, dispositivos médicos y aplicaciones son sélo algunos de los muchos espacios
en los que la tecnologia Zigbee esta realizando avances significativos [Derawi and Zhang,
2016].

Por otra parte, la empresa Digi es miembro de la Zigbee Alliance y ha desarrollado
una amplia gama de soluciones de red basadas en el protocolo Zigbee. Digi XBee 3 es el 1l-
timo de una larga linea de dispositivos que proporcionan una solucién facil de implementar
que ofrece funcionalidad para conectarse a una amplia variedad de dispositivos [Derawi
and Zhang, 2016].
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LiteOS

LiteOS es un sistema operativo de cédigo abierto, interactivo, similar a UNIX, di-
senado para redes de sensores inalambricos. A través de las herramientas que vienen con
LiteOS, puede operar una o mas redes de sensores inalambricos de una manera similar
a Unix, transfiriendo datos, instalando programas, recuperando resultados o configuran-
do sensores. También puede desarrollar programas para nodos y distribuirlos de forma
inaldmbrica a los nodos sensores [Kandasamy et al., 2020].

Por otra parte, dentro de la empresa Huawei LiteOS lo consideran como una platafor-
ma de desarrollo de software disennada para ayudar a desarrollar rapidamente la industria
de dispositivos de IoT y la smartificacién del hardware de IoT. Asimismo, desde su lanza-
miento en 2015, Huawei LiteOS ha ayudado a que muchos productos salgan al mercado,
incluidos los teléfonos inteligentes, dispositivos portatiles y chips de IoT de Huawei de
alta gama. Hasta la fecha, se han producido 50 millones de dispositivos con tecnologia
Huawei LiteOS [Kandasamy et al., 2020].

LiteOS esta disenado para ocupar poco espacio, lo que ahorra espacio y reduce la
carga del sistema operativo en el dispositivo. El sistema operativo esta disponible con una
licencia BSD, que es una clase de licencias simples y gratuitas para software de compu-
tadora que se desarroll6 originalmente en la Universidad de California en Berkeley. LiteOS
es compatible con teléfonos inteligentes, dispositivos portatiles, aplicaciones de fabricacion
inteligente, hogares inteligentes e Internet de los Vehiculos - Internet of Vehicles (IoV).
El sistema operativo también sirve como plataforma de desarrollo de dispositivos inteli-
gentes. La plataforma simplifica el desarrollo y la conectividad de los dispositivos [oT, al
tiempo que se centra en mejorar la experiencia del usuario [Kandasamy et al., 2020].

Los protocolos compatibles con los dispositivos de [oT incluyen Zigbee y Bluetooth
Low Energy (BLE), junto con varias plataformas en la nube. A diferencia del sistema ope-
rativo Android Things de Google, LiteOS se puede ejecutar en dispositivos con hardware
mucho menos potente. Al mismo tiempo, IoT tiene requisitos distintos en los sistemas
operativos en comparacion con las PC o los dispositivos moviles. Los sistemas operati-
vos de IoT deben ser modulares; tener una arquitectura actualizable y kernels escalables,
consumen poca energia, admite una variedad de protocolos de conexién, diferentes tipos
de hardware y soluciones de chip. Adicionalmente, ofrecen capacidades de seguridad en el
lado del dispositivo [Kandasamy et al., 2020].

OneM2M

Segin [Cardenas and Hahn, 2019] OneM2M es la iniciativa de estandares globales
que cubre requisitos, arquitectura, especificaciones API, soluciones de seguridad e inter-
operabilidad para tecnologias de maquina a maquina e IoT, desarrollados en 2012 inte-
grados por ocho de las organizaciones de desarrollo de estandares mas importantes del
mundo como lo son:

» Instituto Europeo de Normas de Telecomunicaciones (ETSI), Europa.

» La Asociacién de Industrias y Negocios de Radio (ARIB), Japén.
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El Comité de Tecnologia de Telecomunicaciones (TTC), Japén.

Alliance for Telecommunications Industry Solutions (ATIS), EE.UU.

La Asociacién de la Industria de las Telecomunicaciones (TIA), EE.UU.

Asociaciéon de Normas de Comunicaciones de China (CCSA), China.

La Asociacién de Tecnologia de Telecomunicaciones (TTA), Corea

Adicionalmente, Junto con dos consorcios de la industria (GlobalPlatform, OMA
SpecWorks) y més de 200 organizaciones miembros. Esta proporciona un marco para res-
paldar aplicaciones y servicios como la red inteligente, el automévil conectado, la automa-
tizacion del hogar, la seguridad ptblica y la salud desarrollando especificaciones técnicas e
informes para garantizar que los dispositivos M2M puedan comunicarse con éxito a escala
global [Cardenas and Hahn, 2019].

Data Distribution Service (DDS)

El Servicio de distribucién de datos - Data Distribution Service (DDS) es un proto-
colo de middleware y un estandar API para la conectividad centrada en datos de Object
Management Group (OMG). Integra los componentes de un sistema, proporcionando co-
nectividad de datos de baja latencia, confiabilidad extrema y una arquitectura escalable
que las aplicaciones empresariales y de misién critica de Internet de las cosas (IoT) nece-
sitan [Reeves and Maple, 2018].

En un sistema distribuido, el middleware es la capa de software que se encuentra
entre el sistema operativo y las aplicaciones. Permite que los diversos componentes de
un sistema se comuniquen y compartan datos mas facilmente. Simplifica el desarrollo de
sistemas distribuidos al permitir que los desarrolladores de software se concentren en el
propésito especifico de sus aplicaciones en lugar de la mecédnica de pasar informacién entre
aplicaciones y sistemas [Reeves and Maple, 2018].

La proteccion de los entornos de IoT requiere una seguridad que se amplie desde
el borde hasta la nube, en todos los sistemas y proveedores. DDS incluye mecanismos de
seguridad que brindan autenticacién, control de acceso, confidencialidad e integridad a
la distribucion de la informacién. DDS Security utiliza una arquitectura punto a punto
descentralizada que proporciona seguridad sin sacrificar el rendimiento en tiempo real
[Reeves and Maple, 2018].

Advanced Message Queuing Protocol (AMQP)

El Protocolo de cola de mensajes avanzado o Advanced Message Queuing Proto-
col (AMQP) es un estandar publicado de c6digo abierto para la mensajeria asincrénica
por cable, esta permite la mensajeria encriptada e interoperable entre organizaciones y
aplicaciones. El protocolo se utiliza en la mensajeria cliente / servidor y en la gestiéon de
dispositivos IoT. Por otra parte, es eficiente, portatil, multicanal y seguro. El protocolo

Universidad Catdélica San Pablo 15



16 Escuela Profesional de Ciencia de la Computacion

binario ofrece autenticacién y cifrado mediante SASL o TLS, basandose en un protocolo
de transporte como TCP. El protocolo de mensajeria es rapido y ofrece entrega garan-
tizada con acuse de recibo de los mensajes recibidos. AMQP funciona bien en entornos
multi cliente y proporciona un medio para delegar tareas y hacer que los servidores mane-
jen solicitudes inmediatas mas rapido. Debido a que AMQP es un sistema de mensajeria
binaria en streaming con un comportamiento de mensajeria estrictamente obligatorio, la
interoperabilidad de los clientes de diferentes proveedores estd asegurada [Babun et al.,
2021].

AMQP permite varios modos de mensajeria garantizados que especifican que se
envia un mensaje:

» Como maximo una vez (enviado una vez con la posibilidad de que se pierda).
= Al menos una vez (garantizando la entrega con posibilidad de mensajes duplicados).

» Exactamente una vez (garantizando una entrega tinica).

AMQP fue concebido por John O’Hara de JP Morgan Chase en 2003 e inicio co-
mo un esfuerzo cooperativo comenzando con iMatix Corporation. Antes de la version 1.0
fue lanzado el 30 de octubre © 2011, el grupo de trabajo para AMQP crecié a 23 em-
presas como Bank of America, Barclays, Cisco Systems, Credit Suisse, Deutsche Borse,
Goldman Sachs, HCL Technologies Ltd, Progress Software, II'T Software, INETCO Sys-
tems Limited, Informética (incluida 29 West), JPMorgan Chase, Microsoft Corporation,
my-Channels, Novell, Red Hat, Software AG, Solace Systems, StormMQ), Tervela Inc.,

TWIST Process Innovations Ltd., VMware y WSO2 [Babun et al., 2021].

Constrained Application Protocol (CoAP)

Es un protocolo que determina cémo pueden funcionar los dispositivos de baja po-
tencia, este se desarroll originalmente para la transferencia web con nodos y redes res-
tringidas en la Internet de las cosas. El protocolo es una versién notable de Protocolo de
Transferencia de Hipertexto - Hypertext Transfer Protocol (HTTP) para cumplir con el
requisito de IoT de baja sobrecarga y soporte de multidifusién. Constrained Application
Protocol (CoAP) depende de REST, un principio adoptado de HTTP e integrado en UDP
para la transaccion. La razon inicial para el desarrollo de este protocolo es para cumplir
con el alto requisito de IoT y la necesidad de un protocolo ligero y de baja tasa. En gene-
ral, las principales caracteristicas de CoAP son: soporta los requisitos M2M en entornos
restringidos, enlace UDP con soporte opcional de peticiones uni-cast y multicast, inter-
cambios de mensajes asincronos, baja sobrecarga de cabecera y complejidad de andlisis,
soporta Identificador de recursos uniforme - Universal Resource Identifier (URI) y tipo
de contenido y disponen de capacidades simples de proxy y caché [Granjal et al., 2015].

La arquitectura de CoAP se divide en dos capas, la de mensajes y de solicitud/
respuesta. La primera capa es responsable de controlar el intercambio de mensajes a través
de UDP entre dos puntos finales. Mientras que la segunda capa transporta la peticion y la
respuesta que contienen el cédigo de método y el cédigo de respuesta para evitar problemas
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como la llegada de mensajes que estan fuera de orden perdidos o duplicados. Asi, CoAP
es un mecanismo fiable con caracteristicas ricas como, simples retransmisiones de parada
y espera, deteccién de duplicados y soporte de multidifusién. CoAP utiliza una cabecera
binaria de longitud fija y componentes, y los mensajes se codifican codificados en formato
binario simple [Granjal et al., 2015].

LoRaWAN

Long Range Wide Area Network, es un protocolo para WANs diseniado para sopor-
tar enormes redes, como las ciudades inteligentes, con millones de dispositivos de baja
potencia y a largas distancias. Adicionalmente, es un protocolo de red de area extendida
de bajo consumo creado para operar con dispositivos de IoT que funcionen con baterias
con alcance regional, nacional y global, su configuracién se basa en el cumplimiento de los
requisitos de comunicacion bidireccional del IoT, seguridad de punto a punto y servicios de
localizacién. Por otra parte, permite que los equipos constatados al IoT envien pequenas
cantidades de datos con un largo alcance y a una baja velocidad con un consumo minimo
de energia [Reeves and Maple, 2018].

[Reeves and Maple, 2018] indican que, entre los marcos de trabajo de IoT se en-
cuentran los siguientes:

Amazon Web Services (AWS) IoT: Es una plataforma de computacién en la nube para
[oT. Esta creada para conectar dispositivos inteligentes de forma facil con la nube de
Amazon Web Services (AWS) y otros equipos. esta puede recopilar datos de miles de
millones de dispositivos y conectarlos a puntos finales para otras herramientas y servicios
de AWS, lo que permite a un desarrollador vincular esos datos en una aplicacién [Reeves
and Maple, 2018].

AWS IoT es compatible con los protocolos de comunicacion HTTP, MQTT y Web-
Sockets entre los dispositivos conectados y las aplicaciones en la nube a través de Device
Gateway, que proporciona una comunicacién bidireccional segura al tiempo que limita la
latencia. Device Gateway se escala automaticamente, eliminando la necesidad de que una
empresa aprovisione y administre servidores para un sistema de mensajeria pub / sub, lo
que permite a los clientes publicar y recibir mensajes entre si [Reeves and Maple, 2018|.
AWS requiere que los dispositivos, las aplicaciones y los usuarios se adhieran a politicas
de autenticacion solidas a través de certificados X.509, credenciales de AWS Identity and
Access Management o autenticacién de terceros a través de Amazon Cognito. AWS cifra
todas las comunicaciones desde y hacia los dispositivos [Reeves and Maple, 2018].

Arm MbedIoT: Plataforma para crear aplicativos para IoT fundamentados en micro-
controladores Arm, esta se centra en la creacion e implementacién de dispositivos de
Internet de las cosas basados en estdandares. Ofrece Mbed OS, un sistema operativo gra-
tuito para dispositivos basados en procesadores ARM Cortex-M que consolida los bloques
de construccion fundamentales de IoT, el cual es un conjunto integrado de componentes de
software. Contiene funciones de seguridad, comunicacién y administracién de dispositivos
para permitir el desarrollo de dispositivos IoT de grado de produccién y energéticamente
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eficientes; Mbed Device Server, que proporciona productos de software de extremo a extre-
mo que llevan IP y servicios web al nodo final, combinando software de cliente integrado
altamente optimizado con una plataforma escalable de administraciéon y aplicaciéon web,
entre otras herramientas. ARM Mbed se fundé en 2009 y tiene su sede en Cambridgeshire,
Reino Unido [Reeves and Maple, 2018].

Azure IoT Suite de Microsoft: Plataforma que se compone de un grupo de servicios
para que los usuarios interactien y reciban informacion de sus dispositivos IoT, con la
cual se puede monitorear y controlar miles de millones de activos de IoT. En términos
mas simples, una solucion de IoT se compone de uno o mas dispositivos de IoT que se
comunican con uno o mas servicios de back-end alojados en la nube. Un dispositivo de
[oT generalmente se compone de una placa de circuito con sensores conectados que usan
WiFi para conectarse a Internet [Microsoft, 2021]. Por ejemplo:

Un sensor de presion en una bomba de aceite remota.

Sensores de temperatura y humedad en una unidad de aire acondicionado.

Un acelerémetro en un ascensor.

Sensores de presencia en una habitacion.

Existe una amplia variedad de dispositivos disponibles de diferentes fabricantes para
crear una solucién. Para la creaciéon de prototipos, se pueden utilizar dispositivos como
MXChip IoT DevKit o Raspberry Pi. El Devkit tiene sensores integrados de temperatura,
presién, humedad, giroscopio, acelerometro y magnetémetro. La Raspberry Pi permite
conectar muchos tipos diferentes de sensores. Microsoft proporciona SDK de dispositivos
de codigo abierto que se puede utilizar para crear las aplicaciones que se ejecutan en
dispositivos. Estos SDK simplifican y aceleran el desarrollo de soluciones de IoT [Microsoft,
2021].

2.2.4. Riesgo cibernético

Es aquel que puede danar a una organizacion a través de sus sistemas de informacion.
Segun [Petar et al., 2019], el riesgo cibernético es cualquier riesgo asociado con pérdidas
financieras, interrupciones o danos a la reputacion de una empresa debido a fallas, uso
no autorizado o erroneo de sus sistemas de informacién. Por otra parte, el riesgo ciber-
nético puede tomar varias formas como, por ejemplo, el delito cibernético, el terrorismo
cibernético, el espionaje corporativo, los controles de seguridad defectuosos de los provee-
dores y las amenazas internas son fuentes de riesgo cibernético. Por lo que, esos riesgos
pueden tomar formas especificas, como ransomware o ataques de phishing y ataques Ata-
que de denegacién de servicio distribuido - Distributed Denial of Service (DDoS), entre
otros [Faried and Fajardo, 2017].

Un ataque de denegacién de servicio Ataque de servicio - Denial of Service (DoS) es
un ataque destinado a cerrar una maquina o red, haciéndola inaccesible para los usuarios.
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Los ataques DoS logran esto inundando el objetivo con trafico o enviandole informacion
que desencadena un bloqueo. Entonces, el ataque DoS priva a los usuarios legitimos (es
decir, empleados, miembros o titulares de cuentas) del servicio o recurso que esperaban.
Por otra parte, los ataques de denegacion de servicio distribuido DDoS son una subclase
de los ataques de denegacién de servicio DoS. Un ataque DDoS involucra multiples dis-
positivos en linea conectados, conocidos colectivamente como botnet, que se utilizan para
abrumar un sitio web objetivo con trafico falso. A diferencia de otros tipos de ataques
cibernéticos, los ataques DDoS no intentan violar su perimetro de seguridad. Més bien,
un ataque DDoS tiene como objetivo hacer que su sitio web y sus servidores no estén
disponibles para los usuarios legitimos [Faried and Fajardo, 2017].

El ransomware es un tipo de software malicioso (malware) que amenaza con publicar
o bloquear el acceso a datos o a un sistema informético, generalmente cifrandolos, hasta
que la victima paga una tarifa de rescate al atacante. En muchos casos, la demanda de
rescate viene con una fecha limite. Si la victima no paga a tiempo, los datos desaparecen
para siempre o el rescate aumenta [Faried and Fajardo, 2017].

El phishing es una forma de fraude en la que un atacante se hace pasar por una enti-
dad o persona de confianza en un correo electréonico u otras formas de comunicacion. Los
atacantes suelen utilizar correos electrénicos de phishing para distribuir enlaces maliciosos
o archivos adjuntos que pueden realizar una variedad de funciones. Algunos extraeran las
credenciales de inicio de sesién o la informacién de la cuenta de las victimas [Faried and
Fajardo, 2017].

;i Qué es la seguridad del 1oT?

La seguridad del IoT se refiere a los métodos de proteccién utilizados para proteger
los dispositivos conectados a Internet o basados en la red. El término IoT es increiblemente
amplio, y con la continua evolucién de la tecnologia, el término no ha hecho més que
ampliarse. Desde los relojes hasta los termostatos y las consolas de videojuegos, casi
todos los dispositivos tecnoldgicos tienen la capacidad de interactuar con Internet, o con
otros dispositivos, de alguna manera.

La seguridad del IoT es el conjunto de técnicas, estrategias y herramientas que se
utilizan para proteger estos dispositivos y evitar que se pongan en peligro. Irénicamente,
es la conectividad inherente al IoT la que hace que estos dispositivos sean cada vez mas
vulnerables a los ciberataques.

Dado que IoT es tan amplio, la seguridad de IoT es atin mas amplia. Esto ha da-
do lugar a una variedad de metodologias que caen bajo el resguardo de la seguridad de
IoT. La seguridad de la Interfaz de programacion de aplicaciones - Application Program-
ming Interfaces (API), la autenticacién de la Infraestructura de clave publica - Public
key infrastructure (PKI) y la seguridad de la red son solo algunos de los métodos que
los responsables de TI pueden utilizar para combatir la creciente amenaza de la ciber-
delincuencia y el ciberterrorismo que tienen su origen en los dispositivos vulnerables de
IoT.
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2.2.5. Problemas de seguridad y privacidad del IoT

La IoT conecta a miles de millones de dispositivos a internet, los mismos deben
estar resguardados debido a su mayor extension de la zona de ataque, la seguridad y
la privacidad que representa la principal preocupacién. Para ejemplificar, en 2016, Se
presento un ataque de denegacion de servicio distribuidos DDoS el cual se denomind
Mirai, dejando fuera de servicios miles de dispositivos [Petar et al., 2019].

Por lo tanto, los atacantes accedieron a la red aprovechando dispositivos IoT mal
protegidos. En efecto, dado que los dispositivos IoT estan estrechamente conectados, todo
lo que hace un hacker es explotar una vulnerabilidad para manipular todos los datos,
dejandolos inutilizables. Los fabricantes que no actualizan sus dispositivos con regularidad
o no lo hacen los dejan sensibles a los ciberdelincuentes [Petar et al., 2019].

Cuando los dispositivos [oT se conectan a internet, estan expuestos a diferentes
riesgos de seguridad en términos de confidencialidad, integridad y disponibilidad de los
datos. Estos dispositivos se vuelven inseguros y vulnerables debido a estos riesgos que
pueden ser afectados por atacantes maliciosos. Es por ello que, los dispositivos IoT con
sensores inteligentes se han convertido en un objetivo facil para los atacantes en lo que
respecta a la disponibilidad del servicio, el enrutamiento de la red y la autenticacion de
los nodos [Alharbi et al., 2020].

Adicionalmente, las vulnerabilidades de los dispositivos IoT incluyen el hackeo, la
fuga de informacion, el ataque de virus y la violacién de la privacidad. Por lo que, el
adversario puede obtener acceso para controlar las funciones de los dispositivos y puede
realizar ataques a la red y al dispositivo. Adicionalmente, puede interrumpir, manipular
o interceptar los datos que se transmiten y el atacante puede hacerse pasar por usuario
interno, a través de algunos medios para controlar los dispositivos IoT. Es asi como, los
dispositivos [oT se pueden enfrentar a ataques de ciberseguridad como ataques fisicos, de-
negacion de servicio DDoS, desvio, reenvio selectivo, ataques de inundacion, suplantacion
de identidad, falsificaciéon, escuchas e interceptacién del tréfico de red, entre otros [Alharbi
et al., 2020].

Al mismo tiempo, la limitacién de la potencia de céalculo, la comunicaciéon y la
energia en los dispositivos IoT impide el uso de los mecanismos de seguridad estandar que
se utilizan en otros dispositivos informaticos. Los usuarios de los dispositivos loT no son
conscientes de las medidas y practicas de seguridad, por lo que no son capaces de aplicar
los requisitos y procedimientos basicos para la proteccion de sus dispositivos [oT, como
no cambiar la contrasena y el nombre de usuario por defecto. En estos casos, los usuarios
se convierten involuntariamente en aliados de los atacantes [Petar et al., 2019].

Es por ello que el IoT consiste en anadir conectividad a Internet a un sistema de
dispositivos informaticos, maquinas mecanicas y digitales, objetos, animales o personas
interrelacionados. Asimismo, a cada cosa se le proporciona un identificador tinico y la
capacidad de transferir automaticamente datos a través de una red. Permitir que los
dispositivos se conecten a Internet, exponiéndolos a una serie de graves vulnerabilidades
si no estan debidamente protegidos.

En tal sentido, una serie de incidentes de gran repercusion en los que se utilizéo un
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dispositivo IoT comun para infiltrarse y atacar la red mas grande ha llamado la atencion
sobre la necesidad de la seguridad de IoT. Es fundamental para garantizar la seguridad
de las redes con dispositivos IoT conectados a ellas. Esto incluye una amplia gama de
técnicas, estrategias, protocolos y acciones que tienen como objetivo mitigar las crecientes
vulnerabilidades del IoT de las empresas modernas, ya que cuantas mas formas tengan
los dispositivos de conectarse entre si, més formas tendran los actores de amenazas de
interceptarlos. Protocolos como el HT'TP y las API son sélo algunos de los canales en los
que se basan los dispositivos IoT y que los hackers pueden interceptar. Por otra parte, el
resguardo del [oT tampoco incluye estrictamente los dispositivos basados en Internet. Los
aparatos que utilizan la tecnologia Bluetooth también se incluyen como dispositivos 10T,
por lo tanto, requieren seguridad. En tal sentido, este tipo de descuidos han contribuido
al reciente aumento de las violaciones de datos relacionadas con el IoT.

A continuacion, se presentan algunos de los desafios de seguridad del IoT que siguen
representando una amenaza:

Exposicion remota

A diferencia de otras tecnologias, los dispositivos de IoT tienen una superficie de ata-
que particularmente amplia debido a su conectividad con apoyo de Internet. Aunque esta
accesibilidad es extremadamente valiosa, también concede a los hackers la oportunidad de
interactuar con los dispositivos de forma remota. Por ello, las campanas de hacking como
el phishing son especialmente eficaces. La seguridad del IoT, al igual que la seguridad de

la nube, tiene que tener en cuenta un gran nimero de puntos de entrada para proteger
los activos [Albataineh and Alsmadi, 2019].

Falta de prevision de la industria

A medida que las empresas contintian con las transformaciones digitales de sus
negocios, también lo han hecho ciertas industrias y sus productos. Industrias como la
automocion y la sanidad han ampliado recientemente su selecciéon de dispositivos IoT
para ser mas productivos y rentables. Esta revolucién digital. Sin embargo, también ha
dado lugar a una mayor dependencia tecnoldgica que nunca [Danda and Hota, 2016].

Al respecto, aunque normalmente no representa un problema, la dependencia de la
tecnologia puede amplificar las consecuencias de una violacion de datos. Lo que hace que
esto sea preocupante es que estas industrias ahora dependen de una pieza de tecnologia
que es inherentemente mas vulnerable. Asi pues, no solo los dispositivos IoT, sino que
muchas empresas del sector sanitario y de la automociéon no estaban preparadas para
invertir la cantidad de dinero y recursos necesarios para asegurar estos dispositivos. Por
lo tanto, esta falta de prevision de la industria ha expuesto innecesariamente a muchas
organizaciones y fabricantes a mayores amenazas de ciberseguridad [Danda and Hota,
2016].
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Limitacion de recursos

La falta de previsién no es el iinico problema de seguridad del IoT al que se enfrentan
las industrias recién digitalizadas. Otra de las principales preocupaciones de la seguridad
del ToT es la limitaciéon de recursos de muchos de estos dispositivos. Es asi como, no
todos los dispositivos IoT tienen la potencia de calculo necesaria para integrar sofisticados
cortafuegos o software antivirus y algunos apenas tienen la capacidad de conectarse a otros
dispositivos. Asimismo, los dispositivos [oT que han adoptado la tecnologia Bluetooth han
sufrido una reciente oleada de violaciones de datos y el sector del automovil ha sido uno de
los mercados mas perjudicados. Por ejemplo, en 2020, un experto en ciberseguridad hacked
un Tesla Model X en menos de 90 segundos aprovechando una enorme vulnerabilidad de
Bluetooth. Otros coches que dependen de llaves FOB! para abrir y arrancar sus coches
han sufrido ataques por razones similares. Debido a esto, los actores de las amenazas han
encontrado una forma de escanear y replicar la interfaz de estas llaves tipo FOB para
robar los vehiculos asociados sin activar una alarma [Derawi and Zhang, 2016].

En tal sentido, si una maquinaria tecnolégicamente avanzada como un Tesla es
vulnerable a una violacién de datos del IoT, también lo es cualquier otro dispositivo
inteligente [Derawi and Zhang, 2016].

Contrasenas débiles, adivinables o codificadas

Las contrasenas débiles, predeterminadas y obsoletas son mas facil para los piratas
informaticos que buscan atacar e implementar botnets a gran escala y otro malware. La
gestion de las contrasenas de los dispositivos a escala es una responsabilidad, especialmente
porque los dispositivos de IoT no suelen tener operadores humanos para instigar el cambio
de contrasenia [Albataineh and Alsmadi, 2019].

Servicios de red inseguros

Cuando se intenta comprometer un punto final de IoT conectado, una de las primeras
y mas simples areas de ataque es encontrar debilidades en el modelo de comunicacion de la
red y en los servicios de red que se ejecutan en el dispositivo. De este modo, los atacantes
trataran de explotar una serie de vulnerabilidades para capturar las credenciales de inicio
de sesién, los tokens de comunicacion u otros identificadores que el ecosistema de servicios
utilizara para identificar el punto final. Por lo tanto, es imperativo asegurar el punto final
con las mejores practicas de la industria [Albataineh and Alsmadi, 2019].

'FOB, comtinmente llamado (Key Fob) llavero de control remoto, es una pequena seguridad de hard-
ware del dispositivo con una funcién de autenticacién utilizado para el control y el acceso seguro a los
dispositivos moviles, sistemas informaéticos, redes y servicios de datos.
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Interfaces inseguras del ecosistema

Para hacer frente a las interfaces inseguras de la web, de la API de backend, de la
nube o del mévil en el ecosistema fuera del dispositivo IoT, es necesario contar con un
mecanismo sélido y regular para autenticar y autorizar el dispositivo. Por ello, se han
desarrollado varios casos de uso para combatir la proteccion del hardware, el firmware
y las comunicaciones de datos de extremo a extremo. Por lo tanto, al garantizar una
autenticacion fuerte con el punto final, se demuestra que cada dispositivo tiene permiso
para comunicarse con el proveedor de servicios IoT y cada vez que los servicios de back-
end se comunican con un dispositivo IoT, podra diferenciar entre un EndPoint valido y
un clon forzando al EndPoint a autenticarse. Si el dispositivo no puede hacerlo, KeyScaler
puede rechazar el dispositivo [OWASP, 2021].

Falta de un mecanismo de actualizacion seguro

Las actualizaciones de software y firmware no autorizadas son un importante vector
de amenaza para los ciberataques de IoT. Las brechas de IoT pueden tener consecuencias
fisicas que resultan en la pérdida de datos y también introducen una responsabilidad legal
sustancial y erosionan la reputacién de la marca de estos dispositivos [OWASP, 2021].

Segiin [OWASP, 2021], existen tres requisitos de seguridad fundamentales para su-
ministrar actualizaciones de forma segura a los dispositivos [oT:

= Asegurar el acceso a las actualizaciones.

» Verificar el origen de las actualizaciones.

» Verificar la integridad de las actualizaciones.

Insuficiente proteccion de la privacidad

Respecto a la privacidad de los consumidores y la informacién personal empieza por
proporcionar seguridad desde el principio, esto significa proporcionar seguridad a los datos
desde el propio dispositivo final para establecer la confianza en el equipo. Asi pues, para
garantizar la confianza en el dispositivo, éste debe estar habilitado con la tecnologia de
seguridad de la autoridad de dispositivos para proporcionar una incorporacién en términos
de aprovisionamiento, registro y autenticacién seguros. De este modo, puede establecerse la
confianza en los datos para que el dispositivo pueda enviar datos confidenciales a través de
la red, por ello se pueden establecer y gestionar la identidad y la integridad del dispositivo
mediante el uso de una politica de seguridad de datos de extremo a extremo que garantice
la privacidad del consumidor de principio a fin [OWASP, 2021].
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Transferencia y almacenamiento de datos inseguros

Los datos se refieren a distintas piezas de informacién, normalmente formateadas y
almacenadas de una manera que concuerde con un proposito especifico. Los datos pueden
existir en varias formas: como nimeros o texto grabado en papel, como bits o bytes
almacenados en la memoria electrénica o como hechos que viven en la mente de una
persona. Sin embargo, desde la llegada de la informética a mediados del siglo pasado,
los datos se refieren mas comunmente a la informacién que se transmite o almacena
electrénicamente [Arateco and Lorena, 2015].

La proteccion de los datos es primordial para la integridad de las aplicaciones de
[oT. Los datos que alimentan las aplicaciones de IoT dan lugar a acciones y controles
automatizados que pueden tener consecuencias fisicas peligrosas. Por lo tanto, es funda-
mental que tanto el origen como el contenido de los datos generados por los dispositivos
[oT estén protegidos y sean verificables. Sin embargo, los datos deben ser encriptados des-
de su creacién hasta su consumo, y requieren un mayor nivel de versatilidad e inteligencia
criptogréfica que el que puede ofrecer el tradicional cifrado de Seguridad de la capa de
transporte - Transport Layer Security (TLS) unidireccional [OWASP, 2021].

2.2.6. Aplicaciones de IoT para consumidores y empresas

Existen numerosas aplicaciones del mundo real del IoT, que van desde los consu-
midores, empresarial hasta el IoT industrial y de fabricacién (IloT). Los aplicativos de
IoT engloban diversos sectores verticales, como la automocién, las telecomunicaciones y la
energia. En el segmento de consumo, por ejemplo, los hogares inteligentes equipados con
termostatos inteligentes, electrodomésticos inteligentes, calefaccion, iluminacién y dispo-
sitivos electrénicos conectados pueden controlarse a distancia a través de ordenadores y
smartphones [Pathak and Bhandari, 2018].

Por otro lado, los dispositivos vestibles con sensores, estos softwares pueden recolec-
tar y analizar los datos del usuario, remitiendo mensajes a otras tecnologias acerca de los
usuarios, con el proposito de hacer la vida mas comoda y facil. Los dispositivos vestibles
igualmente se emplean para la seguridad piblica. Por ejemplo, para optimizar los tiempos
de respuesta de los socorristas en el transcurso de una emergencia, suministrando rutas
perfeccionadas a un lugar o haciendo un seguimiento constante de los signos vitales de los
bomberos en lugares con riesgo elevado [Pathak and Bhandari, 2018].

Igualmente, en el ambito de la sanidad, el IoT ofrece muchas ventajas, entre ellas la
posibilidad de hacer un seguimiento mas exhaustivo de los pacientes mediante el anélisis
de los datos generados. Los hospitales pueden utilizar sistemas de [oT para realizar tareas
como la gestion de inventarios, tanto de productos farmacéuticos como de instrumental
médico [Petar et al., 2019].

Asimismo, los edificios inteligentes presentan avances tecnoldgicos, que logran de-
terminar a través de sensores informacién la cual permite realizar funciones de manera
automatizada, logrando de esta forma reducir costos en electricidad y aprovechamiento
en el uso los sistemas de climatizacién de los mismos [Petar et al., 2019).
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2.3. Consideraciones Finales

Para terminar el analisis de este capitulo, vemos que el IoT es un concepto que se
refiere a una interconexion digital de objetos cotidianos con internet, es decir proceso que
permite conectar elementos fisicos cotidianos al Internet. Es, en definitiva, la conexion de
internet mas con objetos que con personas. Sin embargo, como se ve en la revisién de la
literatura, se puede observar riesgos relacionados con la seguridad y vulnerabilidades en
los dispositivos IoT.
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Capitulo 3

Revision Sistematica

3.1. Consideraciones Iniciales

Los fundamentos tedricos para la revisién sistematica se dividen en dos partes. En
la seccién 3.2, se explicara la etapa de planificacion de la investigacién. En la seccion
3.3, se hablara sobre la ejecucién de la revision, concretamente mas sobre el proceso de
estudios primarios, palabras claves, cadenas de biisqueda, criterios de inclusion y exclusion,
y extraccion de datos. En la seccién 3.4, son presentadas las consideraciones finales sobre
la revision sistematica.

3.2. Planificacion de la investigacion

3.2.1. Identificacion de la necesidad de revision

En esta etapa se buscd trabajos cuyo objetivo sea similar al planteado en esta in-
vestigacion o que responda a las preguntas de investigacion formuladas para determinar
si existen documentos de literatura relacionados con el tema en estudio, ademaés se revisé
si existen variedad de estudios que apliquen para realizar la revision sistematica en este
estudio.

3.2.2. Especificacion de las Preguntas de investigacion

Se presenta la tabla 3.1 con las preguntas de investigacién que se establecieron:

Seguidamente se inicia con el desarrollo del protocolo de revision y para reducir la
posibilidad de sesgos, en el protocolo se incluye las preguntas de investigaciéon, fuentes y
cadenas de busqueda, criterios de inclusion y exclusion.
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| ID | Pregunta de Investigacién |

. Cuales son las incidencias de los riesgos del IoT en la proteccion
de los datos?
¢, Cuéles son las incidencias de los riesgos del IoT en la proteccion a

PI1

P12 la intimidad?

PI3 ., Cuéles son las incidencias de los riesgos del IoT en la proteccién
del espionaje informatico?

PI4 .,Como el establecimiento de medidas de seguridad pueden minimi-

zar los riesgos del IoT a través del uso de tecnologias?

Tabla 3.1: Preguntas de Investigacion

3.3. Ejecucion de la Revision

En este apartado se comienza con las actividades referentes a la RS a través de una
serie de pasos que se describen a seguidamente:

3.3.1. Seleccion de estudios primarios

A continuacion, el proceso de revision y seleccién de los estudios primarios se realiza
respetando el siguiente esquema presentado en la figura 3.1.

Inicio

Ingresa Cadena articulo cumple
de Busqueda con los cliterios de
inclusion?

articulo cumple
con los ciitenios de
exclusidn?

iMigntras
existan
resultados?

Mo

Figura 3.1: Proceso de seleccién de estudios primarios.

Fuente: elaboraciéon propia.
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3.3.2. Palabras claves y cadenas de bisqueda

Se escogieron a partir de una exploracion inicial de informaciéon en articulos cienti-
ficos y ponencias. Entre las palabras claves mas utilizadas, se pueden indicar:

Cyber AND Risk AND in AND IoT AND Systems Security AND Risk AND As-
sessment AND in AND Internet AND of AND Things AND Systems

Una vez determinadas las bases de datos y detalladas las palabras claves se efec-
tuaron las posibles consultas empleando los operadores 16gicos AND / OR, creando las
cadenas de busqueda que se exponen en la tabla 3.2.

’ Fuente de Busqueda \ Codiﬁcacién\ Cadena de Busqueda
SCOPUS CB-01
SCIENCE DIRECT CB-02
IEEE XPLORER CB-03 . .
PROQUEST CB-04 Cyber AND Risk AND in AND IoT AND

Systems Security AND Risk AND

SEMANTICSCHOLAR CB-05 Assessment AND in AND Internet AND of
ELSEVIER CB-06 AND Thinos AND Soat

SPRINGER LINK CB-07 nes ystems
RESEARCHGATE CB-08

ACM DIGITAL LIBRARY | CB-09

Tabla 3.2: Palabras Claves o Cadenas de busqueda

3.3.3. Criterios de inclusion y exclusion

Los criterios de inclusién y exclusién determinaron un factor clave para la eleccién de
estudios primarios. Dichos criterios se disenaron con la finalidad de obtener documentos
que se relacionen con el tema de investigacion, los criterios de inclusién se exponen en la

tabla 3.3.

\ Identificador \ Criterios de Inclusiéon

CI-01 Articulos cientificos publicados en revistas de alto nivel.

CI-02 Estudios publicados a partir del 2015.

CI-03 Estudios en los que en el titulo o resumen contenga las palabras claves.
CI-04 Estudios cuyo titulo tenga relacion con el tema de investigacion.

CI-05 Estudios en inglés.

Tabla 3.3: Criterios de Inclusién
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Los criterios de exclusion se utilizaran para descartar dichos estudios que no fueron
relevantes con el objetivo trazado, estos criterios se exponen en la tabla 3.4.

’ Identificador \ Criterios de Exclusion

CE-01 Divulgaciones no oficiales que no persiguen una metodologia cientifica.
CE-02 Estudios publicados antes del 2015.

CE-03 Estudios que en el titulo o resumen no contenga las palabras claves.
CE-04 Estudios cuyo titulo no tenga relaciéon con el tema de investigacion.
CE-05 Estudios duplicados.

Tabla 3.4: Criterios de Exclusion

3.3.4. Seleccion de las fuentes de bisqueda

Siguiendo los pasos de la metodologia de [Kitchenham, 2007], en la etapa inicial se
discurrieron las fuentes de biisqueda plasmadas en la tabla 3.5, las cuales fueron escogidas
apoyados en la fiabilidad y confiabilidad del material obtenido a través de las consultas
avanzadas.

’ Fuentes de Busqueda \ URL del Portal ‘
SCOPUS https://www.scopus.com/
SCIENCE DIRECT https://www.sciencedirect.com/
IEEE XPLORER https:/ /ieeexplore.ieee.org/
PROQUEST https://www.proquest.com/
SEMANTICSCHOLAR https://www.semanticscholar.org/
ELSEVIER https://www.elsevier.com/
SPRINGER LINK https://link.springer.com/
RESEARCHGATE https://www.researchgate.net/
ACM DIGITAL LIBRARY | https://dl.acm.org/

Tabla 3.5: Fuentes de busqueda

3.3.5. Seleccion de estudios primarios

Posteriormente se emplearon los criterios de inclusién expuestos en la tabla 3.3, se
consiguié como resultado 29 articulos. Consecutivamente para escoger los estudios pri-
marios se aplicaron los criterios de exclusién que pueden observarse en la Tabla 3.4, que
dieron como resultado 9 estudios excluidos, quedando un total de 20 estudios primarios
analizados en esta revision.

A continuacién, en la tabla 3.6 puede observarse los resultados:
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Cadena  de | Estudios Estudios Estudios Estudios
Busqueda Obtenidos | Incluidos Excluidos | Primarios
CB-01 3 0 0 0
CB-02 14 6 1 5
CB-03 10 7 2 5
CB-04 3 2 2 0
CB-05 4 2 1 1
CB-06 3 2 1 1
CB-07 6 5 1 4
CB-08 5 4 1 3
CB-09 2 1 0 1
Totales 50 29 9 20
Tabla 3.6: Resultados del proceso de seleccién de estudios
primarios.

Fuente: Elaboracién propia

3.3.6. Evaluacion de la Calidad del Estudio

Se establecio criterios de evaluacion de calidad definidos en el estudio, realizado por
[Kitchenham, 2007], de los cuales se consideraron los expuestos en la lista de verificacidn,
tabla 3.7, para la seleccién de los estudios primarios y direccién de la metodologia.

I

Pregunta \ SI \ NO ‘

Preguntas para seleccion de estudios primarios
;,Cumple con los criterios de inclusiéon?
..Se examino el documento para comprobar que cumple con los criterios
de inclusién y exclusién?
LEl autor o autores sustentaron el problema de investigacién?
(Los estudios utilizados se seleccionaron en relaciéon al problema de
investigacion y pertenecen a fuentes confiables?

Para la ejecucion del Trabajo de Titulacion

LEl documento tiene por objetivo determinar los riesgos del IoT y su
relacion con los usuarios?
2 . Los documentos guardan relacién con los riesgos cibernéticos del IoT? | X

_~ W NN
e TR e

>~

Tabla 3.7: Lista de verificacién de evaluacion de calidad

3.3.7. Extraccion y sintesis de Datos

La extraccién y sintesis de datos consiste en registrar y seleccionar con exactitud
la informacién de los estudios primarios. La tabla 3.8 se disené para recopilar los datos
generales referente a los documentos de los estudios primarios registrando los puntos
referentes a titulo, ano de publicacion, referencia, al ser una investigacion cualitativa se
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utilizan tablas relacionales, graficas y analisis que permitié agrupar los estudios que mas
se asemejan, considerando como parametros las preguntas de investigacion.

ES?Udlo, Titulo Ano | Referencia
Primario
Evaluacion de los riesgos ciberfisicos de los dis- (Cardenas ct al
P1 positivos energéticos basados en el IoT en las | 2020 v
. 2020]
operaciones de la red.
ApllC&ClOIleS' ’del IO'T, re‘Fos de Segl}rldad, ata- (Mishra and Pand-
P2 ques, deteccion de intrusiones y visiones de fu- | 2021 a, 2021]
turo: Una RS. ya,
Vulnerabilidad en la seguridad del internet de [Cardenas et al.,
P3 2021
las cosas 2020]
Investigacion del efecto de la seguridad y la pri- ,
P4 vacidad en el comportamiento de compra de dis- | 2021 ;;;ESBLHI_SOOI et al,
positivos ToT.
Un estudio sobre las plataformas de IoT: Pers-
P5 pectivas de comunicacién, seguridad y privaci- | 2021 | [Babun et al., 2021]
dad.
P6 Lgs re‘.cos de IOT. en r.n/aterla de seguridad, ética, 2021 | [Karale, 2021]
privacidad y legislacion.
p7 Estudio de problemas y soluciones de seguridad 2021 | [Rekha et al., 2021]
en el Internet de las cosas IoT.
P3 Evolucién futura de la normalizacién del ciber- 92020 [Radanliev et al.,
riesgo en la Internet de las cosas IoT. 2020b]
Ciberriesgo de IoT: un andlisis holistico de los
P9 marcos de evaluacién del ciberriesgo, los vec- 9020 [Kandasamy et al.,
tores de riesgo y el proceso de clasificacién del 2020]
riesgo.
P10 Anélisis estatico para descubrir las vulnerabili- 9020 [Ferrara et al.,
dades de IoT. 2020]
P11 Evaluacién de las amenazas a la seguridad de 9020 [Anand and Shar-
las aplicaciones basadas en el IoT. ma, 2020]
: . " [Alharbi et al.,
P12 Riesgo cibernético en el mundo de la IoT. 2020 2020]
P13 Riesgo cibernético en los sistemas de IoT. 2019 | [Petar et al., 2019]
De la Internet de las amenazas a la IoT: Una A to-Gongal
P14 arquitectura de ciberseguridad para hogares in- | 2019 HeUsEO-Otzales
. et al., 2019
teligentes.
Amenazas de IoT para la red inteligente: Un [Cardenas  and
P15 . . 2019
marco para analizar los riesgos emergentes. Hahn, 2019]
P16 Seguridad de IoT: Una revision de la arquitec- 2019 [Ali  and El-
tura y las capas de ciberseguridad. Medany, 2019]
El valor de los datos personales en IoT: Pers- Burgess ot al
P17 pectivas de la industria sobre las concepciones | 2019 & ”

de valor de los consumidores.

2019)]

Sigue en la pagina siguiente.
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Es?mho, Titulo Ano | Referencia

Primario

P18 Anatomia de las amenazas al IoT. 2019 2[01\1[3]1{ hdoom et al,

P19 Interoperabilidad de IoT: Consideraciones de 9018 [Reeves and Ma-
seguridad y desafios en la implementacion. ple, 2018]

P20 Evaluac1on de los riesgos de seguridad en los 2017 | [Nurse et al., 2017]
sistemas de la Internet de las cosas.

Tabla 3.8: Formato extraccion de documentos de estudios
existentes.

Fuente: Elaboracién propia

Seguidamente de haber realizado la busqueda como indica el protocolo de Kit-
chenham, se consigue un total de 20 estudios primarios. Utilizando la tabla 3.7 en la
metodologia, se extrajo la informacién relevante para este estudio, con la finalidad de
continuar con el andlisis de los datos.

3.4. Consideraciones Finales

Las revisiones sistematicas se caracterizan por tener y describir el proceso de ela-
boracién transparente y comprensible para recolectar, seleccionar, evaluar criticamente y
resumir toda la evidencia disponible de una forma relevante para este estudio.

Como se puede observar en la secciones anteriores, existen diferentes procesos, cada
una con sus caracteristicas diferentes a la otra. La revision sistematica proporciona un
metodo para recopilar y analizar varios trabajos o estudios, utilizando las mejores fuentes
de informacion posibles.
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Capitulo 4
Analisis

4.1. Consideraciones Iniciales

En la seccion 4.2, se presentara el desarrollo de la comparativa obtenida de los
articulos analizados que tienen por objeto el Internet de las cosas (IoT), como son las
amenazas a la seguridad en las aplicaciones del IoT, marcos, metodologias, sistemas y
modelos de ciberriesgo, tipos de riesgos y normas IoT. En la seccion 4.3, se presentara
la discusion relacionado al tema de investigacion. En la seccion 4.4, son presentadas las
consideraciones finales.

4.2. Desarrollo de la comparativa

A continuacion, se presenta la sintesis obtenida de los articulos analizados y or-
ganizados a través de tablas, las cuales resumen los datos relacionados con el tema de
investigacion, asi como las preguntas planteadas anteriormente. De este modo, en la tabla
4.1 se extraen datos iniciales de los estudios seleccionados para determinar el tema estu-
diado y su relacion con la investigacion, asi como los la descripcion empleados en dichos
articulos.
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Estudi . « .,
SPACI9 | Tema estudiado Descripcion
Primario
Evaluacién de riesgos a través del Modelo eléctrico de
Western Electricity Coordination Council (WECC) jun-
to con estadisticas operativas de Recursos energéticos
distribuidos (DER) en el IoT. Asimismo, el modelo 16gi-
P1 Ataques a la red del | co reproduce la interconectividad a nivel de dispositivo
IoT. y la interaccién de los componentes de software que se
encuentran dentro de estas arquitecturas para compren-
der la viabilidad de los ataques coordinados, mientras
que el modelo fisico se utiliza para evaluar el impacto de
ataque en la red.
. Revision sistematica que compara los modelos de detec-
Analiza los ataques | ., iy . ) o
P2 cién y prevencion de intrusiones para mitigar los ataques
DDoS.
DDoS.
Discute sobre la se- et : .
ISEULE SODTE 12 5| povision bibliogréafica que analiza elementos como la pri-
b3 guridad y vulnera- vacidad, seguridad y vulnerabilidad
bilidades del IoT. ) 568 Y '
Efecto de 1 - , o . o .
SOCL0 Ae A BB oot articulo realizé un estudio cuantitativo y otro cuali-
ridad y la privaci- . :
tativo, con el fin de analizar los efectos de factores como
P4 dad en el comporta- . . : . o
. la seguridad, funcionalidad y el costo de estos dispositi-
miento del consumo VoS
de dispositivos [oT. ’
Este documento realizé un analisis de las plataformas
de ToT hacia diferentes dominios de aplicacion, estable-
Estudio sobre la co- | ciendo un marco de evaluacion que tiene en cuenta siete
P5 municaciéon, seguri- | criterios de comparacion técnica diferentes: diseno de la
dad y privacidad. topologia, lenguajes de programacion, soporte de terce-
ros, soporte de protocolos extendidos, manejo de even-
tos, seguridad y privacidad.
El estudio realizé un analisis de los desafios de seguri-
Estudio sobre segu- dad, éticay privaFidad a los que se enfrentan los usuarios
. " . comunes y examina las leyes, normas actuales y emer-
P6 ridad, ética y priva- . .
. gentes de la IoT promulgadas por los gobiernos de dife-
cidad del IoT. , . .
rentes paises para combatir las vulnerabilidades de esta
tecnologia.
. Este estudio analiz6 la seguridad de IoT con énfasis en
Discute sobre los o . . .
roblemas de segu- la privacidad de la informacion, la conducta profesio-
pP7 P nal, la honestidad, cifrado, deteccién de intrusiones y la
ridad de [oT y solu- . o , o
clones capacidad de reconocimiento, asi como la versatilidad,
’ interoperabilidad y usabilidad de esta tecnologia.
El articulo presenté un nuevo modelo que incluye un
., proceso de diseno con nuevos vectores de evaluacién de
Evaluacion de riesgos, especificos para el ciberriesgo de IoT a través
P8 riesgos cibernéticos 808, ©5P P 5

existentes.

de la revision de la literatura, el estudio comparativo,
el andlisis empirico, tedrico y epistemoldgico de estudios
de casos.

Sigue en la pagina siguiente.
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Estudio
Primario

Tema estudiado

Descripcion

P9

Evaluaciéon de
Amenazas, Activos
y Vulnerabilidades
Operacionalmente
Criticas.

Este estudio realizé una revision de las metodologias em-
pleadas en la evaluacién de riesgos cibernéticos existen-
tes y su adecuacion a los sistemas IoT.

P10

Andlisis de las Vul-
nerabilidades rela-

cionadas al enfoque
OWASP.

Este estudio discutié la relacién entre las vulnerabilida-
des y las que menciona la lista OWASP Top 10.

P11

Se  discute  so-
bre las amenazas
relacionadas a la
seguridad y privaci-
dad en aplicaciones
de IoT.

Este documento estudié las principales amenazas rela-
cionadas con la privacidad y la seguridad de las aplica-
ciones basadas en la IoT y ofrece detalle de las técnicas
que pueden ayudar a mejorar la seguridad en este tipo
de aplicaciones.

P12

Evalia de seguri-
dad y privacidad
del IoT.

El articulo analizo los problemas actuales de seguridad y
privacidad en los dispositivos IoT y proponer recomen-
daciones para la solucion de los problemas de cibersegu-
ridad en los dispositivos IoT.

P13

Discute la gestion
de riesgos de IoT.

El articulo evalio la gestion del riesgo de IoT para dar
una respuesta a la recuperacion de incidentes.

P14

Estudia el marco de
seguridad GHOST
para la seguridad
del IoT.

En este articulo presenté un estudio del marco de segu-
ridad GHOST para los hogares inteligentes basados en
[0T, con el propdsito de abordar los retos de seguridad,
los cuales plantean varios tipos de ataques, como los de
red, de dispositivos y de software.

P15

Analisis de los
riesgos asociados al
empleo del IoT.

En este trabajo realizé un anélisis de las amenazas en los
despliegues de IoT que podrian suponer un riesgo para
el funcionamiento de la red debido a su rapida capacidad
de cambio.

P16

Estudio sobre los
aspectos relaciona-
dos con la priva-
cidad a través del
empleo del IoT.

En este articulo efectué un estudio de la privacidad, sus
aspectos y significados para obtener una definicion clara
de los tipos y formas en que se invade o viola la privaci-

dad.

P17

Evaluacién de acer-
ca de la perspecti-
va del valor de los
datos personales re-
lacionada al uso del
IoT.

Este estudio realizé una evaluaciéon con las partes in-
teresadas de la industria de la IoT para explorar sus
perspectivas sobre las concepciones de los consumidores
sobre el valor de los datos personales y dicha tecnologia,
con el propdsito de conocer la perspectiva de industria y
los consumidores en cuanto a la comprension de lo que
son los datos personales, su control y el valor de estos,
as{ como la necesidad de una mayor educacién y trans-
parencia para los consumidores.

Sigue en la pagina siguiente.
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Estudi . « .,
SPACI9 | Tema estudiado Descripcion
Primario
Estudi bre 1 , , . .
STUAIO SOPTE. 183 | piote articulo se basé en analizar las amenazas conocidas
amenazas del IoT .. .
P18 en las distintas capas de la arquitectura de la IoT, cen-
enfocado en ata- ) )
trandose en la anatomia de los ataques de Malware.
ques de Malware.
Este documento examiné el panorama de las normas y
Estudio sobre pro- orier}taciones, los retos d(? seguridad que se presentan y
la dificultad para garantizar su cumplimiento, ademas
P19 blemas en la segu- . ..
: examina los problemas que se plantean en la aplicacion
ridad del IoT. ) : -
y propone recomendaciones para la interoperabilidad en
la ToT.
Estudio sobre los Este articulo analiz'é/las razones por las que los enfoques
actuales de evaluacién de riesgos no son adecuados para
enfoques actuales .
P20 . el 10T, destacando la necesidad de nuevos enfoques o
relacionados a los . .
. adaptaciones para apuntalar la confianza en los sistemas
riesgos del IoT.
basados en el IoT.

Tabla 4.1: Comparacién detallada de los estudios prima-
rios en el ambito de la seguridad de IoT

Fuente: Elaboraciéon propia

4.2.1.

Amenazas a la seguridad en las aplicaciones del IoT

Existen amenazas que pueden comprometer a la seguridad del IOT, entre las encon-

tradas en los articulos analizados se puede mencionar la que afectan la arquitectura de los
sistemas como lo representan: la capa de informacién, capa de middleware, capa de red
y la capa de percepcién. A continuacion, se analiza algunas de las amenazas y problemas
mas comunes asociados a cada una de estas capas encontrados en el estudio primarios
examinados:

En la capa de percepcion

Es la capa sensorial de IoT, donde esta distingue su alrededor, recibe datos del mundo
fisico e interactia con el mismo. Es por ello que, algunos de los sensores més populares son
los sensores de camara, los sensores de humedad, los sensores de temperatura, los sensores
quimicos, los sensores de deteccion, entre otros. En esta capa se utilizan tecnologias como
Wireless Sensor Network (WSN), Sistema de Posicionamiento Global - Global Positioning
System (GPS), Identificacién por radiofrecuencia - Radio Frequency Identification (RFID),
entre otros. Esta capa es propensa a los ataques que involucran a los nodos de los sensores,
a las escuchas, entre otros ataques y que seguidamente se enumeran:
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Ataque de inyeccion de cédigo: Los software de los nodos de IoT se actualizan en el
aire, lo que da a cualquier perpetrador la oportunidad de inyectar un codigo malicioso
que puede conducir a acciones no deseadas y a acceder a niveles no autorizados del sistema.

Ataques al arranque: Todos los servicios de seguridad se activan cuando un dispositivo
estd en modo de trabajo. Pero en el momento de la puesta en marcha o durante el arranque,
los hackers pueden atacar los dispositivos de los nodos. Los dispositivos de borde, al ser
de baja potencia, tienen un ciclo constante de sueno-despertar y son més vulnerables a
estos ataques.

Captura de nodos: En este tipo de ataque, un asaltante adquiere un nodo en un sistema
y lo sustituye por su propio nodo como un topo en un sistema que le da acceso a partes
o incluso a todo el sistema.

Escuchar a escondidas: Los intrusos pueden sentarse en la red con la intencién de escu-
char y observar los datos cuando se transmiten entre los diferentes nodos de la red.

Ataques de canal lateral - Side-Channel Attack (SCA): Los datos sensibles pueden
filtrarse a través de los chips incrustados en los procesadores, entre otros., por medio de
innumerables ataques de canal lateral, como los ataques electromagnéticos, de sincroniza-
cion, entre otros.

Ataques Jamming: El ataque de interferencia es una de las graves amenazas para las
redes de sensores inaldambricos Wireless Sensor Networks (WSN) que utilizan el estandar
IEEE 802.15.4. En dicho ataque, los jammers, que lanzan el ataque, pueden degradar
drasticamente el rendimiento de la red al interferir en la transmisién de paquetes. Por lo
tanto, el estudio del ataque de interferencia y sus contramedidas se ha convertido en un
aspecto importante de la seguridad de las WSN.

En la capa de red

El papel mas importante de esta capa es transferir los datos de la capa de percepciéon
a la capa de middleware, lo que implica una variedad de ataques entre los que se pueden
encontrar:

Ataque DDoS (Denegacion de servicio distribuida): Como su nombre indica, la denega-
cion de servicio, es donde un atacante envia una gran cantidad de solicitudes no deseadas
a los servidores de destino, inundandolos y haciendo que el servicio no esté disponible
para los usuarios.
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Falsificacién de RFID: La informacién que se transmite a través de una etiqueta RFID!
puede ser alterada y falsificada, ya que el atacante supera la senal RFID.

Ataques de phishing: El atacante envia un correo electrénico a varios usuarios de una
red IoT con la esperanza de que al menos algunos de ellos accedan a ese correo. Una
vez que un usuario introduce sus credenciales en el enlace abierto a través de ese correo
electronico, el hacker ha conseguido el acceso total a la red IoT en cuestion.

Ataque Sinkhole: Se trata de una categoria de ataque de enrutamiento en la que se reen-
vian detalles de enrutamiento falsos a los nodos contiguos, lo que atrae una gran cantidad
de trafico de red. El ataque se genera desde el nodo que tiene ha sido comprometida por
el atacante en la red. Este ataque puede ser utilizado para lanzar una variedad de otros
ataques.

En la capa de middleware

Esta capa actia como buffer y tiene dos tareas basicas: una es confirmar la autentici-
dad del usuario y la segunda es transferir los datos, también puede presentar una variedad
de ataques entre los que se mencionan a continuacion:

Ataque Man-in-The-Middle: Aqui un intruso juega el papel de hombre que finge ser
el usuario legitimo de un sistema [oT, como cuando dos usuarios reales de una red se
comunican entre si cuando en realidad estan en conversacion directa con un hacker que
estd hablando con ambos y tiene el poder de controlar y manipular la comunicacion.

Ataque de informacion privilegiada: Este es uno de los ataques mas dificiles de identi-
ficar porque el autor no es otro que el miembro auténtico del sistema. El atacante puede
ser un miembro actual o antiguo con un acceso genérico a los detalles y credenciales del
sistema y tiene la capacidad de lanzar diferentes tipos de ataques.

Ataque de inyeccion SQL: Una de las amenazas mas graves para cualquier sistema que
puede conducir a la pérdida de datos confidenciales, el acceso no autorizado e incluso el
riesgo de violacién de toda la red o maquinas individuales. Un atacante inserta ciertas
sentencias Lenguaje de consulta estructurada - Structured Query Language (SQL) ma-

liciosas en las aplicaciones web vulnerables que tienen interfaces con las bases de datos
backend.

Las etiquetas RFID son un tipo de sistema de rastreo que utiliza radiofrecuencia para buscar, iden-
tificar, rastrear y comunicarse con articulos y personas. Esencialmente, las etiquetas RFID son etiquetas
inteligentes que pueden almacenar una variedad de informacion, desde niimeros de serie hasta una breve
descripcién e incluso pédginas de datos. Algunas etiquetas incluyen caracteristicas de seguridad criptografi-
ca para un alto nivel de verificacién y autenticacion. Estas generalmente se identifican por sus frecuencias
de radio: baja frecuencia (LF), alta frecuencia (HF) y ultra alta frecuencia (UHF).
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En la capa de aplicacion

Esta capa tiene una asociacién directa con los usuarios finales y es responsable de
prestar los servicios adecuados. Por lo tanto, hay muchas amenazas en juego y entre las
cuales se presentan las siguientes:

Ataques de Sniffing Los paquetes de datos pueden ser capturados y los datos sensibles
pueden ser extraidos usando Sniffers? si hay un minimo o ningun cifrado en los paquetes
de datos cuando estan en transmision.

Robo de datos Los datos o la informacion que recogen los sensores de los dispositivos [oT
son mas vulnerables cuando estdn en transito. Las personas con la intencién de utilizar
las credenciales para uso personal o para revenderlas al mejor postor pueden robar los
datos muy facilmente si no se siguen los protocolos de seguridad adecuados.

Ataque de interrupcion del servicio La red de una aplicacién se hace inaccesible a los
usuarios legitimos, haciendo artificialmente que los servicios estén demasiado ocupados
para acceder a ellos.

Reprogramar los ataques Un atacante puede reprogramar muy facilmente cualquier
dispositivo [oT de forma remota si su proceso de programacion no esté asegurado.

Seguidamente, se presenta en la tabla 4.2 un resumen donde se clasifican los ar-
ticulos segun los tipos de ataques analizados en cada uno de los documentos analizados
previamente.

Tipo de ataque Nro. de
0 \[r)ulnerabiligad Nombre del ataque Capa articulos REF.
Manipulacién de nodos
Inyeccion de codigo malicioso P1, P6,
éstiigzes Inyeccion de nodos maliciosos S;"I():zpieién 6 P8, P9,
Ataque de privacion del sueno P10, P12
Ataques Jamming
Spoofing RFID
Ataque Man-in-the-middle (MITM)
Acceso no autorizado a RFID P1, PG,
Ataques a Ataque Sinkhole Capa de 3 P7, P8.
la red Anélisis de trafico red P9, P12,
Ataque Sybil P10, P18
Espionaje

Sigue en la pagina siguiente.

2El Sniffing, es una técnica utilizada para escuchar todo lo que ocurre dentro de una red, esto se suele
hacer en redes internas o de intranet, pero también se llega a ver en internet
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Tipo de ataque Nro. de
o \If)ulnerabiligad Nombre del ataque Capa articulos REF.
Flooding
Ataque de canal lateral
Ataque de criptoanalisis Capa de
;ﬁjﬁ;ﬁ:ggm Ataque de inyeccién SQL software 2 P10, P11
Insider attack intermedio
Ataque Man-in-the-middle (MITM)
Ingenieria social
Virus y troyanos P1, P2,
Ataques de Scripts maliciosos Capa de 3 P3, P6,
software Ataque de suplantacion de identidad | Aplicacién P9, P12,
Ataque de DoS P15, P18
Ataque de DDoS
Ataques de Ataque de logica empresarial Capa
41 P6
software Ataque Zero-Day empresarial
Arquitectura compleja
. Configuraciéon de seguridad inade- P1, P9,
Vulnerabilidad cunda N/A 4 P10, P16
Seguridad fisica
Firmware o software inseguro

Tabla 4.2: Clasificacion de los articulos segin ataques o

vulnerabilidades estudiadas

Fuente: Elaboracién propia

Posteriormente, se presenta en la tabla 4.3 la recopilacion de los mecanismos de
seguridad implementados en cada uno de los articulos analizados.

Seguridad Nr?. de REF.
articulos

Sistema de Deteccién de Intrusiones (IDS) 1 P2

Sistema de Prevencion de Intrusiones (IPS)

Secure Boot, moédulos de plataforma de confianza

Autoridad tnica de certificados SSL

Tokens de acceso REST 4 P5, P7,

Cifrado de extremo a extremo P11, P12

Autenticacion de servicios de directorio

Certificados individuales

Tecnologia de encriptacion 2 P7, P11
y i P10,P11,

Tecnologia Blockchain 4 P14, P20

Computacién en la Niebla 1 P11

Sigue en la pagina siguiente.
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Seguridad Nr('). de REF.
articulos

Aprendizaje automatico 2 P10, P11

Informatica de Borde 2 P10, P11

Tabla 4.3: Mejoras en la seguridad a través de diferentes
técnicas en los sistemas de [oT.

Fuente: Elaboracién propia

En la tabla 4.4 se presenta la clasificacién de los articulos segtin el marco de riesgos de
la ciberseguridad Falsificacion de solicitud entre sitios - Cross Site Request Forgery (CSRF)
analizado.

’ Nombre del CSRF \ Numero de articulos \ REF. ‘

NIST 4 P8, P9, P15, P20
OCTAVE 3 P8, P9, P20
TARA 2 P8, P9
ISO 4 P8, P9, P19, P20
COBIT 5 1 P9

Tabla 4.4: Articulos segun el marco de riesgos de la ciberseguridad (CSRF)

Por otra parte, la diversidad de enfoques para la evaluacién del impacto de los ci-
berriesgos pone de manifiesto la necesidad de normalizarlos. Segin [Kandasamy et al.,
2020] indica que dentro de la tabla 4.5 se hace referencia a los principios de la Confiden-
tiality, integrity and availability (CIA) donde estos tres forman la piedra angular de la
infraestructura de seguridad de cualquier organizacion que refieren a los siguientes:

= La confidencialidad: se refiere a los esfuerzos de una organizacién para mantener
sus datos privados o secretos. En la practica, se trata de controlar el acceso a los
datos para evitar la divulgacién no autorizada.

= La integridad: en el uso cotidiano, se refiere a la cualidad de que algo sea integro
o completo, esta se trata de garantizar que los datos no hayan sido manipulados vy,
por lo tanto, se pueda confiar en ellos.

= Disponibilidad: los sistemas, las aplicaciones y los datos son de poco valor para una
organizacion y sus clientes si no estan accesibles cuando los usuarios autorizados los
necesitan. En pocas palabras, la disponibilidad significa que las redes, los sistemas
y las aplicaciones estan en funcionamiento. Garantiza que los usuarios autorizados
tengan acceso oportuno y confiable a los recursos cuando se necesitan.
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‘ . CIA Normas
Nombre Pro- | Areas de Puntos fuer Industrias cober ubli
del pieta- | interés del Debilidad utilizadas/ P
. tes . tura cadas
CSRF rio IoT aplicadas ,
(si/no) | IoT
Empresas
Normas, Un  marco | El marco P )
, , . , de  fabri-
tecnologia, mas valioso | estd  docu- .
. - cacion,
asociaciones, | en la gestién | mentado,
. . seguros,
publica- de los riesgos | pero no .
. ) ,o sanidad,
ciones, cibernéticos | es una he- Ananzas
NIST NIST inteligencia |y  excelen- | rramienta oL Si Si
. adminis-
de mercado | te para la | automati- .
., . ., traciones
y adopcion | planificacién | zada. No 11
.| publicas y
por parte de | de desastres | hay cuanti- ,
: . consultoria
los  gobier- | y recupera- | ficacién del .
nos cion riesgo de seguri-
& dad/riesgos.
Estandarizada.
. No hay
El  cuestio- . Hogares
) cuantifi- . .
nario se ., inteli-
. .. cacion  del
Activos  de | dirige a | . gentes,
Octava | informacion | explorar tmpacto dirigido
OCTAVE ) - Y1 del riesgo & Si No
Allegro | de la organi- | clasificar , a empre-
. , método  de
zacion. las areas de | , sas con
. calculo  de
impacto de recursos
la recupera- | . .
la recupera- | ., limitados.
. cion.
cion.
Anélisis  de
susceptibi- Marco pre- | No hay .
. o . Industria
lidad a las | dictivo para | cuantifi- SOOUTOS ’
TARA Intel amenazas y | las exposi- | cacién  del BULOS, No Si
e s . . ] sanidad y
analisis de | ciones mas | impacto del
. . . finanzas.
remediacion | cruciales. riesgo.
de riesgos.
Promueve
ISO
estanda- .
con rizacién Internacional
164 . estandari- Pequena
016“i a Global de eS80 1 acion en emq resa
nisgmos estandari- cibernético reqiore o P corbo
ISO . zacion de | y sigue la d . . P Si Si
nacio- ., D un nivel | rativa,
evaluacion experiencia .
nales . de cum- | gobierno o
de riesgos. y los cono- o .
de nor- .. plimiento privado.
. cimientos . .
mali- . . obligatorio.
., mternacio-
zacion
nales.

Fuente: [Kandasamy et al., 2020]

Tabla 4.5: Comparaciéon de los marcos de riesgos de la

ciberseguridad (CSRF).
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4.2.2. Marcos, metodologias, sistemas y modelos de ciberriesgo

La mayoria de los marcos de ciberseguridad actuales aplican enfoques cualitativos
para medir el ciberriesgo [NIST., 2018]. Algunos de los marcos proponen diversos métodos
cualitativos, como OCTAVE, que significa Evaluacién de Amenazas, Activos y Vulnera-
bilidades Operacionalmente Criticas y recomienda tres niveles de riesgo (bajo, medio y
alto) [Caralli et al., 2007]. Asimismo, metodologias como Evaluacién de amenazas y ana-
lisis de soluciones - Threat Assessment and Remediation Analysis (TARA) [Wynn et al.,
2011], son también cualitativas y aplican una plantilla estandarizada para registrar las
amenazas del sistema. También existen sistemas que combinan enfoques cualitativos y
cuantitativos como la Sistema Comin de Puntuacion de Vulnerabilidad - Common Vul-
nerability Scoring System (CVSS) [Radanliev, 2014] que proporciona una métrica base
modificada para asignar valores métricos a las vulnerabilidades reales. Asimismo, el CVSS
aplica las opiniones de los expertos, presentadas en forma de afirmaciones, donde a cada
afirmacion se le asigna un nivel de riesgo cibernético y los célculos se evaliian por el nivel
global de riesgo de todas las afirmaciones.

Teniendo en cuenta la falta de métodos mas precisos, las métricas basicas modificadas
representan una herramienta 1til para las evaluaciones. Por otra parte, los riesgos ciberné-
ticos de la cadena de suministro también se evaliian con enfoques cualitativos [Radanliev
et al., 2020a]. El sistema Exostar [Radanliev et al., 2018], que representa un enfoque cua-
litativo, proporciona puntos de orientacién para evaluar el ciberriesgo de la cadena de
suministro. El estado actual de madurez cibernética puede verificarse con el Modelo de
Madurez de Capacidades Integrado - Capability Maturity Model Integrated (CMMI) [CM-
MI., 2022], que integra cinco niveles del Modelo de Madurez de Capacidades - Capability
Maturity Model (CMM) original [Department of Energy, 2021] que permite alcanzar el
nivel de madurez de ciberseguridad requerido, el estado cibernético actual puede transfor-
marse en un determinado estado cibernético objetivo aplicando la guia de implementacion
del marco de ciberseguridad del Instituto Nacional de Esténdares y Tecnologia [NIST.,
2018], este enfoque de la evaluacién de riesgos se basa en el marco para la mejora de la
ciberseguridad de las infraestructuras criticas y sigue las recomendaciones para la eva-
luacién cualitativa de riesgos, por ejemplo, el enfoque basado en normas o el enfoque de
controles internos.

En ese mismo sentido, un enfoque ligeramente diferente para entender el riesgo, es
el uso de modelos cuantitativos emergentes de ciberriesgo, como el enfoque del Instituto
de Anélisis de Factores de Riesgo de la Informacién [FAIR., 2017]. En efecto, los enfo-
ques cuantitativos estan presentes sobre todo en los modelos de ciberseguridad [RiskLens.,
2022]. El enfoque Findable, Accessible, Interoperable, and Reusable (Encontrables, Acce-
sibles, Interoperables y Reutilizables) (FAIR) es complementario a los marcos de riesgo
existentes que se alejan deliberadamente de la modelizacién cuantitativa, por ejemplo,
el Instituto Nacional de Estandares y Tecnologia - National Institute of Standards and
Technology (NIST) que aplica los conocimientos de los modelos cuantitativos existen-
tes, por ejemplo, RiskLens, y Cyber VaR (CyVaR) [FAIR., 2022]. En cierto modo, FAIR
complementa el trabajo del NIST y de la Organizacién Internacional de Normalizacion -
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International Organization for Standardization (ISO) [ISO, 2017], que incluye normas so-
bre ciberriesgos. Por ejemplo, la ISO 27032 es un marco de colaboracién que proporciona
recomendaciones especificas para la ciberseguridad, y la ISO 27001 establece requisitos
para que las organizaciones establezcan un Sistema de Gestion de Seguridad de la Infor-
macion (SGSI).

Por lo tanto, solo la ISO 27031 y el NIST proporcionan recomendaciones para la
planificacién de la recuperacion, en la que algunos de los otros marcos y modelos se han
centrado menos. Un punto clave a tener en cuenta, es que la estimacién del riesgo se
utiliza para la planificacién de la recuperacion, y como tal, la estimacién cuantitativa
del impacto del riesgo es necesaria para tomar decisiones sobre temas como el seguro de
ciberriesgo [Allodi and Massacci, 2017]. Los enfoques de evaluacién cuantitativa del riesgo,
como [FAIR., 2017], [RiskLens., 2022] y CyVaR [FAIR., 2022], todavia estan en desarrollo.
Por lo tanto, el marco en la estimacion de riesgos actual “también conocido como anélisis
de riesgos”, se basa en las escalas alto, medio, bajo “también conocido como el sistema de
semaforos o sistema de colores”.

Otro enfoque es el propuesto por el marco COBIT 5 IoT, como un nuevo vector
de consumo de ancho de banda donde miles de sensores, o actuadores, tratando de co-
municarse con un unico servidor, crearan una avalancha de trafico de datos que puede
hacer caer facilmente los servidores. En la Figura 4.1 se muestran algunos de los riesgos
de la IoT, que son los datos y las aplicaciones, el entorno fisico, la gestion del cambio, los
proveedores y vendedores externos, los empleados internos, la seguridad y la privacidad,
la infraestructura y la normativa. Es por ello, que la gestién eficaz de los riesgos de las T1
ayuda a mejorar el rendimiento empresarial al vincular los riesgos de la informacién y la
tecnologia a la consecucion de los objetivos estratégicos de las empresas.

Datos ¥
aplicacion

seguridad Panorama defl Entorno

¥ privacidad ri esgos fI'SiCO

Terceros
proveedores
y vendedaores

Figura 4.1: Riesgos de IoT.

Fuente: Propia.
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El riesgo se define generalmente como la combinacién de la probabilidad de un evento
y su consecuencia. Sin embargo, COBIT5 ofrece algunas practicas recomendadas en este

ambito, como:

» Comprender los factores, los beneficios y los destinatarios desde la perspectiva del

riesgo.

» Comprender los componentes de las actividades de riesgo.

= Entender cémo utilizar los escenarios de riesgo para los Fundamentos del Gobierno
Empresarial de T (GEIT).

= Entender como COBIT 5 para el riesgo se relaciona y se alinea con otros estandares.

= Comprender como usar los escenarios de riesgo para GEIT.

» Entender cémo COBIT 5 para Riesgos se relaciona y se alinea con otros estandares.

Una definicién general de riesgo es la probabilidad de que no se cumplan las predic-
ciones. Asimismo, el riesgo significa la posibilidad de un dano y una pérdida financiera
como resultado del desarrollo de una actividad econémica. La tabla 4.6 define el mapeo
entre los riesgos asumidos en el ambito de la IoT. Ademads, en la tltima columna de la
tabla se enumeran algunas ventajas de COBIT5 en diferentes areas segin la definicion de
los roles y funciones [Latifi and Zarrabi, 2017].

Riesgos del

IoT

Funciones de COBIT 5

Las ventajas de utilizar COBIT 5

Datos y apli-
cacion

Establece una funcién de ciclo
de vida de la informacion.

Garantiza que los datos estén protegi-
dos y disponibles cuando y donde la
empresa los necesite. Garantizar la fia-
bilidad de los datos. Medir el rendi-
miento de los datos.

Entorno fisico

Implementacion de medidas de
seguridad fisica. Seleccionar y
gestionar las instalaciones.

Reduccion de las interrupciones de la
actividad por danos a los equipos in-
formaticos y al personal.

Gestién  del

cambio

Evaluar, priorizar y autorizar
los cambios.

Mitigacion de los riesgos negativos

Terceros pro-
veedores y
vendedores

22 acciones de mitigacion

Reduccion de la pérdida de datos. Dis-
minucién de los resultados de las audi-
torias. Optimizacién de costes.

Seguridad vy
privacidad

Apoyo a la mision de la empre-
sa y a la consecucion de los ob-
jetivos empresariales

La reduccién de la complejidad aumen-
ta la rentabilidad.

Sigue en la pagina siguiente.
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Ri del . . -
Iol;sgos ®* | Funciones de COBIT 5 Las ventajas de utilizar COBIT 5
Proporcionar una arquitectura de segu-
Gestion de la infraestructura y | ridad. Proporcionar una conciencia de
Infraestructura .. . .
las aplicaciones. seguridad. Proporcionar un desarrollo
seguro.

Tabla 4.6: COBIT 5 y la alineacion de IoT.

Fuente: [Latifi and Zarrabi, 2017].

GHOST - Proteccion de los entornos domésticos del IoT con un control de riesgos
personalizado y en tiempo real.

En el contexto del mejoramiento de la seguridad de los dispositivos de IoT han sur-
gido nuevos proyectos como GHOST cuyo objetivo principal es desarrollar una aplicacion
amigable, para mejorar la seguridad y privacidad en un Hogar Digital conectado a IoT,
utilizando las tecnologias més avanzadas disponibles para este fin. De esta forma, Ghost
contribuye a impulsar el mercado doméstico europeo de IoT, acercando los sistemas de se-
guridad de uiltima generacién para aplicaciones domésticas y basados en tecnologias como
Blockchain o la inspeccion profunda de paquetes a todos los usuarios, independientemente
de sus conocimientos previos [Ghost., 2022].

Esta arquitectura tratara de estimular un comportamiento de usuario amigable con
la seguridad impuesto por una solucién discreta y comprensible para el usuario. En el
nicleo de la solucién GHOST se encuentra una puerta de enlace de red doméstica in-
teligente, compatible con una amplia gama de tecnologias cableadas e inalambricas. Se
integrara un conjunto de servicios de seguridad habilitados por software en la puerta de
enlace con la finalidad de ofrecer seguridad de nivel corporativo y a los ciudadanos co-
munes para uso personal en sus hogares. GHOST equipara a los consumidores con su
propio conjunto de herramientas de inspeccion, descubrimiento y decision de seguridad
cibernética, y se plantea cambiar el paradigma de enfoque de seguridad de los flujos de
datos entrantes a la conciencia y el control de los datos que salen para el entendimiento
de sus usuarios [Ghost., 2022].

Asimismo, el proyecto tiene ademas el objetivo de aumentar el nivel y la eficacia de la
automatizacion de los servicios de ciberseguridad existentes y mejorar la autodefensa del
sistema, al tiempo que da prioridad a la apertura de la “caja negra” de la ciberseguridad
a los consumidores y a la creacion de confianza a través de herramientas avanzadas.
De esta manera, el sistema GHOST se esta llevando a cabo mediante el andlisis de la
infraestructura técnica y los componentes de software existentes que se corresponden con
los objetivos del proyecto. Se definieron estudios de usabilidad con el objetivo de establecer
modelos mentales de los usuarios finales. Esto permitié abordar de forma sistematica y
eficaz el factor humano con el objetivo de facilitar a los usuarios la toma de decisiones
adecuadas en relacién con las cuestiones de seguridad, privacidad y el uso adecuado de la
solucién planteada [Ghost., 2022].
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Proceso de validacion de GHOST

La estrategia de validacion definida para GHOST se basa en una triple visién que
combina un conjunto completo de pruebas de robustez y de laboratorio; la definicion
especifica de bancos de pruebas realistas y ensayos o pilotos en la vida real. En primer
lugar, las pruebas de laboratorio se realizaran con los objetivos de reducir el ntimero
de posibles bugs y errores funcionales y de comprobar la estabilidad del hardware. Por
lo tanto, Se llevaran a cabo pruebas unitarias sobre cada médulo especifico de GHOST
definiendo y comprobando un plan de pruebas de aceptacion, que incluye pruebas de
estabilidad de software y hardware. Tras esta primera fase, se utilizaron dos bancos de
pruebas ya funcionales para probar a fondo la funcionalidad de la solucion GHOST en un
entorno controlado. Los bancos de pruebas disenados para dos demostradores especificos
de hogares inteligentes incluyeron hasta 25 dispositivos agrupados en mas de 15 tipos
diferentes que fueron conectados y supervisados simultaneamente por el conjunto GHOST.
Para tener una visién amplia de los posibles servicios y soluciones, se han incluido en
los bancos de pruebas dispositivos como cerraduras inteligentes, dispositivos biomédicos,
robots de compania o luces inteligentes basados en varias soluciones de comunicacion
(como 802.11, 802.15.4, Z-Wave o Bluetooth Low Energy) [Ghost., 2022].

Segun [Ghost., 2022] luego de las evaluaciones efectuadas, refieren que las amenazas
potenciales contra el hogar inteligente pueden clasificarse en:

i) Ataques fisicos,
ii) Danos no intencionados (accidentales),
iii) Desastres (naturales/ambientales),

iv) Dafos o pérdida de activos informaticos,

vi) Apagones,

vii) Espionaje/intercepcién/secuestro,

(
(
(
(
(v) Fallos/mal funcionamiento,
(
(
(viii) Actividad/abuso malintencionado,
(

ix) Legal.

De todos ellos, los mas importantes para GHOST son los grupos (ii), (iv), (vii) y
(viii). Cada uno de estos grupos incluye una serie de amenazas que pueden aprovechar las
vulnerabilidades relevantes lanzando diferentes ataques. La respuesta de GHOST cuan-
do se enfrenta a los ataques mencionados que conllevan mayores riesgos y/o son maés
frecuentes se evalia en el entorno controlado de los bancos de pruebas de GHOST.

Por otra parte, para [Ghost., 2022] comenta que el paradigma de [oT se ha vuelto
extremadamente popular en la ultima década, ya que ofrece la capacidad de crear una
infraestructura de red de objetos que siguen diferentes protocolos de red inaldmbrica,
como Bluetooth, ZigBee y Z-Wave. Por lo tanto, dado que la popularidad de IoT es cada
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vez mas considerable, la necesidad de proteger la seguridad de IoT se vuelve mas urgente
e indispensable.

En la solucion GHOST, las estadisticas y las técnicas de aprendizaje automético se
combinan para fortalecer la seguridad del ecosistema IoT, como se describe a continuacion.
Cada dispositivo IoT se comunica con la puerta de enlace, esta comunicacién entre los
dispositivos IoT y la puerta de enlace se registra en la solucion GHOST y los datos
relacionados son muy utiles para metodologias estadisticas y de aprendizaje automatico
avanzadas. Por lo tanto, utilizando medidas estadisticas relacionadas con el nimero y
el tamano de los paquetes de comunicacion, junto con la realizacién de procedimientos
estadisticos sofisticados como el Analisis de Componentes Principales, se puede extraer
un comportamiento de red para cada dispositivo IoT. Por lo que, los dispositivos [oT
podrian agruparse en clisteres/plantillas de comportamiento con el agrupamiento espacial
de aplicaciones con ruido basado en la densidad.

El citado procedimiento constituye la fase de formacion de esta metodologia, mien-
tras que la fase de seguimiento se presenta a continuacion. Para cada dispositivo 10T, el
trafico de red actual “en intervalos a corto y largo plazo” se compara con el trafico de red
de su plantilla y si hay una diferencia estadisticamente significativa en el comportamiento,
como se muestra en la distancia euclidiana® desde el centro de la plantilla, entonces se
detecta una posible amenaza. Cuanto mayor sea la distancia desde el centro, mas posible
serd detectar un ataque real y no tener una falsa alarma por parte del algoritmo [Ghost.,
2022].

La tecnologia [oT emergente, sin duda, requiere metodologias innovadoras para pro-
teger la seguridad de los hogares inteligentes que consisten en muchos y diversos dispo-
sitivos IoT. Por esta razén, la solucién GHOST explora el mundo de las estadisticas que
ofrecen herramientas valiosas para proteger la seguridad del ecosistema IoT y garantizar
a los usuarios domésticos inteligentes su privacidad y seguridad [Ghost., 2022].

4.2.3. Tipos de riesgos del IoT

El riesgo cibernético, también denominado riesgo de la tecnologia de la informacién
(TI) se define como la probabilidad combinada de un evento no deseable y su nivel de im-
pacto. El riesgo es descrito por el NIST (National Institute of Standards and Technology)
de EE. UU. [NIST., 2018]. Como una funcién de la probabilidad de que una determinada
fuente de amenaza ejerza cualquier vulnerabilidad potencial y el impacto resultante de ese
evento adverso en las organizaciones. La Organizacién Internacional de Normalizacién y
la Comisién Electrotécnica Internacional (ISO/IEC) definen el riesgo informatico como la
posibilidad de que una amenaza explote las vulnerabilidades de los activos y perjudique
a las organizaciones [ISO, 2017].

A continuacién, se presentan ejemplos de diferentes tipos de riesgos de la IoT:

= Riesgo ético de IoT: Se refiere a los efectos adversos imprevistos de las acciones poco

3Distancia euclidiana: Es la distancia ordinaria entre dos puntos de un espacio euclideo, la cual se
deduce a partir del teorema de Pitagoras.
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éticas que utilizan los dispositivos de IoT. Volkswagen, una empresa de fabricacion de
automoviles, desarroll e instalé un software para enganar las pruebas de emisiones
de diésel. Esto viold la Ley de Aire Limpio de EE.UU., comprometi las normas de
la organizacion y de la industria, y dio lugar a enormes pérdidas financieras y de
reputacién [Zhou, 2016].

= Riesgo para la seguridad y la privacidad del IoT: Se refiere a la explotacién de las
vulnerabilidades del sistema para acceder a los activos con la intencién de causar
dafio. En octubre de 2016, la botnet Mirai (especializado malware en IoT) lanzo
un ataque DDoS contra DYN que provocé la caida de partes de internet y afectd
a Twitter, Netflix, CNN, Reddit y muchos otros [Antonakakis et al., 2017]. Esta
categoria incluye también el riesgo de privacidad del IoT, que se refiere a la pérdida
temporal o permanente del control de los datos que es perjudicial para la organiza-
cién. La violacion de datos de eBay que ocurrié en el mes de mayo de 2014 hizo que
sus registros de clientes, incluyendo las contrasenas, fueran hackeados [Finkle and
Seetharaman, 2014].

= Riesgo técnico del IoT: Se debe a un fallo de hardware o software debido a un mal
diseno, evaluacion, entre otros. Recientemente, se ha descubierto que los chips de los
ordenadores personales creados en los tltimos 20 anos contienen fallos de seguridad
a nivel de chip. Meltdown es una vulnerabilidad de hardware del microprocesador
Intel x86 que permite a un método fraudulento leer toda la memoria, aunque no
esté autorizado a hacerlo. Los problemas de diseno deficiente conllevan riesgos para
la privacidad y la seguridad del IoT [Perekalin, 2019].

En este mismo sentido, el Proyecto abierto de seguridad de aplicaciones web - Open
Web Application Security Project (OWASP) Top 10 se centra en los 10 riesgos més criticos
para el ecosistema del IoT (Figura 4.2). La politica de OWASP se refiere al Top 10 como
un “documento de concienciacion” que puede ser adoptado por las industrias para mejorar
sus procesos de desarrollo de productos con el fin de minimizar y/o mitigar los riesgos de
seguridad mas criticos [Ferrara et al., 2020].

A continuacion, en la Tabla 4.7 se presenta la primera version de esta clasificacion
y se ha actualizado en varias ocasiones. A lo largo de los anos, el OWASP Top 10 ha
seguido el ritmo de los cambios del mundo de la ciberseguridad y se mantiene en continua
evolucion, en la que se descubren y explotan nuevas vulnerabilidades tan pronto como se
detectan y solucionan las anteriores.
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Las fallas de imyeccidn, como SOL. NoSOL, OS o LDAP ocurren cuando se envian datos no

AL:2017 confiables a un intérprete, como parte de un comando o consulta. Los datos dafinos del atacante
Inyeccidn pueden engafar al intérprete para que ejecute comandos involuntanos o acceda A los datos sin
| la debida autonzacidn,
p .
A2:2017 Las funciones de la aplicacidn relacionadas a autentcacion y gestion de sesiones son
implementadas incorrectamente, permitiends a log Alacanies COMProMelsr USUANGSS ¥
Pérdida de contrasefias, token de sesiones, o explotar otras fallas de implementacibn para asumir la
Autenticacién | jyanidad de oires usuarios (lemporal o permaneniemente),
| —
(c : | Muchas aplicaciones web y APIs no protegen adecuadamente datos sensibles, tales como
A3:201 informeacién financiera, de salud o Informacion Personalmente Identificable (P11). Los atacantes
Exposicién de pueden robar o modificar estos datos protegidos inadecuadamente para llevar a cabo fraudes
datos sensibles con tarjetas de crédio, robos de identidad u oros delitos. Los datos sensibles requieren métodos

%, o de proteccion adicionales, como o cifrado en almacenamiento y rinsito.

Ad:2017 Muchos procesadores XML antiguos o mal configurades evalian referencias a entidades

extemas en documentos XML, Las entidades externas pueden utilizarse para revelar archives

Entidades Externas intemos mediante la URI o archives intemos en senidores no achualizados, escanear puertos de
XML (XXE) | la LAN, ejecutar cédigo de forma remota y realizar atagues de denegacion de senicio (DeS).

A5-2017 . Las restricciones sobre o gque los usuarios autenticados pueden hacer no se aplican
comectamente. Los alacantes pueden explotar esios defecios para acceder, de forma ne
Pérdida de Control autorizada, a funcionalidades yo datos, cuentas de ofros usuarios, ver archivos sensibles.

de Acceso | modificar datns, cambiar derechos de acceso y permisos, eic.
. B La configuracion de segundad incomecta e< un problema muy comdn y e debe en parte a
AB:2017 : b ;
Configuracién de establecer la configuracion de forma manual, ad hoc o por omizitn (o directamente por la fala de
| g ridac configuracion). Son ejemplos: 53 buckers abiertos, cabaceras HTTP mal configuradas, mensajes
Segu de ermor con contenido sensible, falia de parches y aclualizaciones, frameworks, dependencias y
Incorrecta componentes desactualizados, ete.
; AT:2017 Y Los XSS ocurren cuando una aplicacion oma datos no confiables y los envia al navegador web
2 sin una valdacidn y codificaciin aproplada; o actualiza una pdgina web existente con datos
Secuencia de suministrados por o usuarke ulilizands una API que ejecuta JavaScript en o navegadar. Permiten
Comandos en Sitios ejecutar comandos en el navegador de la victima y el atacanie puede secuestrar una sesion,
Cruzados (XS5) mdificar (defacement) los sitios web, o redireccionar al usuano hacia un sitio malicioso.
[ A8:2017 Estos defectos ocurren cuando una aphicacion recibe objetos senalizados dafinos y estos objetos

pueden ser manipulados o borrados por el alacante para realizar ataques de repeticion,
inyecciones o elevar sus privilegios de ejecucion, En o peor de los casos. la desenalizaciin
insegura puede conducir a la ejecucién remota de cddigo en e senidor.

Deserializacién
Insegura

"

A9:2017 Los componentes como bibliotecas, frameworks y otros mddulos se ejecutan con los mismos
| compo privilegics que la aplicacion. Si se explota un componente vulnerable, el alague puede provocar
| nentes con una pérdida de datos o tomar el control del servidor, Las aplicaciones y API que utilizan

uﬂnmw componentes con vunerabiidades conocidas pueden debilitar las defensas de las aplicaciones y
permitir diversos atagues e impacios.
Al0:2017 El registro y monitoreo insuficiente, junto a la falia de respuesta ante incidentes permiten a los
Registro y atacantes mantener el ataque en el iempo, pivolear a olros sistemas y manipular, extraer o
Monitoreo destruir daos. Los estudios muestran que el tempo de deteccion de una brecha de seguridad es
Insuficientes mayor a 200 dias, siendo tipicamente detectado por tercencs an lugar de por procesos ntermas

Figura 4.2: Los 10 riesgos mas criticos de OWASP Top 10.

Fuente: [Latifi and Zarrabi, 2017].

| ID | OWASP Top 10 2017 (seguridad de las aplicaciones)

Al | Inyeccién

A2 | Autenticacién rota

A3 | Exposicion de datos sensibles

A4 | Entidades externas XML (XXE)

A5 | Control de acceso roto

A6 | Mala configuracién de la seguridad

AT | Secuencia de comandos en sitios cruzados (XSS)

A8 | Deserializacion insegura

A9 | Uso de componentes con vulnerabilidades conocidas
Sigue en la pagina siguiente.
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o1

que fueron encontrados en los articulos analizados.

’ ID ‘ OWASP Top 10 2017 (seguridad de las aplicaciones) ‘

‘ AlO‘ Registro y control insuficientes

Tabla 4.7: OWASP Top 10 2017.

Fuente: [Ferrara et al., 2020].

A continuacién, en la Tabla 4.8 se resumen las categorias de las 10 principales
vulnerabilidades de OWASP IoT de 2018, y su cobertura utilizando el andlisis estatico y

Seguridad
ID | Vulnerabilidades del IoT) de las apli- | Categoria
caciones
I1 | Contrasenas débiles y dificiles de adivinar A2 Sistema, software
[2 | Servicios de red inseguros Sistema, software
I3 | Interfaces inseguras del ecosistema Al, A2, A7 | Software
Falta de un mecanismo de actualizacién se- .
14 Sistema
guro
I5 | Uso de componentes inseguros o anticuados | A9 Software
I6 | Insuficiente proteccion de la privacidad A3 Software
I7 Transferencia y almacenamiento de datos in- Sistema, software
Seguros
I8 | Falta de gestion de dispositivos Dispositivo, hardware
19 | Configuracién insegura por defecto Dispositivo, hardware
110| Falta de endurecimiento fisico Dispositivo, hardware

Tabla 4.8: OWASP Top 10 2018.

Fuente: [Ferrara et al., 2020].

Seguidamente, se presenta el Top 10 de IoT de OWASP que proporciona una cla-
sificacién genérica de vulnerabilidades al crear una lista que consiste en problemas muy
criticos relevantes para los fabricantes, las empresas y los consumidores al mismo tiempo.
Seguidamente, segun [OWASP, 2021] describen dicha clasificacion:

= I1: Contrasenas débiles, adivinables o codificadas:

El uso de credenciales facilmente forzadas, disponibles ptblicamente o inalterables,
incluyendo puertas traseras en el firmware o en el software del cliente, que conceden
acceso no autorizado a los sistemas desplegados.
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I2: Servicios de red inseguros:

Servicios de red innecesarios o inseguros que se ejecutan en el propio dispositivo,
especialmente los expuestos a internet, que comprometen la confidencialidad, la
integridad /autenticidad o la disponibilidad de la informacién, o permiten un control
remoto no autorizado.

I3: Interfaces inseguras del ecosistema:

La inseguridad de la interfaz web, de las APIs de apoyo y de las interfaces movi-
les del ecosistema del IoT aumenta la superficie de ataque del dispositivo o de sus
componentes relacionados. Los problemas mas comunes son la falta de autentica-
cién/autorizacién, la falta de cifrado o un cifrado débil, y la falta de filtrado de
entrada y salida.

I4: Falta de un mecanismo de actualizacion seguro:

La falta de capacidad para actualizar el dispositivo de forma segura, lo que incluye
la falta de validacion del firmware en el dispositivo, la falta de entrega segura “sin
cifrar en trénsito”, la falta de mecanismos anti retroceso y la falta de notificaciones
de cambios de seguridad debido a las actualizaciones.

I5: Uso de componentes inseguros o anticuados:

Uso de componentes o bibliotecas de software obsoletos o inseguros que podrian
permitir que el dispositivo se viera comprometido. Esto incluye la personalizacién
insegura de plataformas de sistemas operativos y el uso de componentes de software
o hardware de terceros procedentes de una cadena de suministro comprometida.

I6: Insuficiente proteccion de la privacidad:

Informacion personal del usuario almacenada en el dispositivo o en el ecosistema
que se utiliza de forma insegura, inadecuada o sin permiso.

I7: Transferencia y almacenamiento de datos inseguros:

Falta de cifrado o de control de acceso a los datos sensibles en cualquier lugar del
ecosistema, incluso en reposo, en transito o durante el procesamiento.

I8: Falta de gestion de dispositivos:

Falta de soporte de seguridad en los dispositivos desplegados en la produccion,
incluyendo la gestion de activos, la gestién de actualizaciones, el desmantelamiento
seguro, la supervision de sistemas y las capacidades de respuesta.

I9: Configuracion insegura por defecto:

Los dispositivos o sistemas se entregan con una configuracién por defecto insegura
o no tienen la capacidad de hacer que el sistema sea mas seguro, restringiendo a los
operadores la posibilidad de modificar las configuraciones.

110: Falta de endurecimiento fisico:

La falta de medidas de endurecimiento fisico, que permite a los potenciales atacantes
obtener informacién sensible que puede ayudar en un futuro ataque remoto o tomar
el control local del dispositivo.
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4.2.4. Normas IoT

Segun [Karale, 2021] manifiesta que con el desarrollo del ToT, sus usuarios y fabri-
cantes se preocupan cada vez mas por garantizar la seguridad de las personas, los sistemas,
los dispositivos, los canales de transmision de datos, entre otros. Ademas de la proteccion
fisica, es necesario garantizar la seguridad de todo el IoT. Para ello, es necesario desarro-
llar normas en este ambito y llevar todos los requisitos de seguridad a una unica forma
universal. Las normas proporcionan a las personas y a las organizaciones una base para la
comprensién mutua de la [oT. Las que més contribuyen a este campo son la Organizacion
Internacional de Normalizacién (ISO), la Comisién Electrotécnica Internacional (CEI), la
Unién Internacional de Telecomunicaciones (UIT) y la Asociacion de Normas del IEEE
(IEEE-SA). La creacion y el uso de la IoT desde diferentes puntos de vista, incluida la
garantia de la IoT. A continuacién, se presentan en las normas adoptadas en 2012-2018

que se muestran resumidas en la tabla 4.9.

ISO/IEC
N°| Estandar ‘ Descripcion
ISO/IEC 20924:2018 (de- | Este documento delimita el Internet de las cosas y pro-
1 | finicién y vocabulario de | porciona las definiciones y los términos pertinentes que
[oT) forman la base del IoT.
ISO/IEC  21823-1:2019
(Interoperabilidad para | Ofrece un resumen de la interoperabilidad de los siste-
2 | N , .
sistemas de [oT - Parte | mas de IoT, asi como un marco de trabajo.
1: Marco)
ISO/IEC 22417:2017 (ca- | Identifica casos y escenarios de uso de IoT que se basan
3 . . .
sos de uso de IoT) en aplicaciones y necesidades de la vida real.
ISO/IEC 29161:2016 | Indica las reglas comunes relevantes para la identifica-
4 | (Identificacién Unica | cién unica de cualquier objeto virtual o fisico para ga-
para el ToT) rantizar la compatibilidad entre varias identidades.
ISO/IEC  29181-9:2017
(Red del futuro - Plan- | Describe un modelo conceptual de Networking of
5 teamiento del problema | Everything (NoE) y sus atributos generales que pueden
y requisitos, Parte 9: | aplicarse a las futuras redes desde el punto de vista del
Conexion en red de | [oT.
todo)
IS.O/ IEC 30141:201.8 (aar- Proporciona una arquitectura de referencia de IoT nor-
6 | quitectura referencia de X . L.
ToT) malizada que utiliza técnicas comunes.
UIT
N°| Estandar Descripcion
1 Y.4000/Y.2060 (Visién | Destaca la futura estandarizacién de la IoT. Seguridad
general de la ToT) genérica y explicita, también habla de las capacidades.
Y.4050/Y.2069 (Térmi- | Indica los términos y definiciones pertinentes aplicables
2 | nos y definiciones para la | a la IoT para explicar las actividades relacionadas con
[oT) esta.

Sigue en la pagina siguiente.

Universidad Catdélica San Pablo

23




54 Escuela Profesional de Ciencia de la Computacion
’ N°| Estandar ‘ Descripcion ‘
Y 4100/Y.2066 (Requisi- Propprmona re.qu151tf)s fun01o.r{ales para la 'recoplla(no‘n

3 y el intercambio de informacién, procesamiento, mani-

tos comunes de la IoT) . . .
pulacién y ordenacion de los servicios.
Y_4103/ F.748.0 (Requi- En este documento se incluye una lista de requisitos co-

4 | sitos comunes para las Jo

. munes centrados en las aplicaciones de IoT.
aplicaciones de la IoT)
Y4552/Y.2078 (MO del'os Proporciona los modelos de soporte de aplicaciones con-

5 | de soporte de aplicacio- figurables, adaptables y fiables con su premisa
nes de la IoT) & » acap Y P '
Y.4111/Y.2076 (Requisi- | Contiene necesidades de capacidades de seguridad con

6 | tos y marco basados en la | la utilizacién de tecnologias seméanticas o de toma de
seméantica de la IoT) decisiones de seguridad.

Y 4113 (Requisitos de la Presenta un modelg baglco de la red del IoT, .01.1a11dad68

7 generales, sensores inteligentes, y las vulnerabilidades de
red para el [oT)

la red.
Y4453 (Marco de soft- ?bord@ el concepto de marco de si)ft‘ware. adaptable
. Adaptive software framework (ASF)”, identifica los re-
8 | ware adaptable para dis- .. i . .
.. quisitos de alto nivel y proporciona una arquitectura
positivos de la IoT) . : N
funcional de referencia para los dispositivos IoT.
Y.4101/Y.2067 (Requisi-

9 tos y capacidades comu- | Analiza brevemente las pasarelas de IoT, junto con sus
nes de una pasarela para | requisitos previos, capacidades, marco y casos de uso.
aplicaciones IoT)

Y A112/Y.2077 (Requisi- A'demas7 se describe la 1dea' fle PnP, Jgnto con sus requi-
. sitos y componentes, también se analizan las capacida-
10| tos de la capacidad plug .,
des de proteccion del cortafuegos, el control de acceso y
and play (PnP) del IoT)
la pasarela PnP.
Y.4401/Y.2068 (Marco | Describe las capacidades clave de la IoT que dependen
11| funcional y capacidades | del marco funcional de esta para satisfacer los requisitos
de la IoT) de la norma Y.2066
Y.4806 (Capacidades de | Presenta los peligros para la confidencialidad, la inte-

12| seguridad que apoyan la | gridad y la disponibilidad que afectan a la seguridad y
seguridad de la IoT) sugiere métodos para mitigarlos.

IEEE

N°| Estandar Descripcion
P2413 (Architectural fra- Cgrgetenza el AF, 1ncluyendo detalles de dlfer.entes d(?—

. minios del IoT y proporciona proyecto de seguridad, pri-

1 | mework (AF)” para el . ., ) ‘s ”

vacidad y proteccién denominada la “cuadruple” confian-
[oT) :
za de calidad.
ISO/TEC  21823-1:2019 Care‘u/:terlza' una estrat(.eg.;la para el 1nter'camb10 de infor-
e macion, la interoperabilidad y la seguridad de los men-
(Interoperabilidad para . L

2 |0 sajes en las redes en las que operan los dispositivos [oT.
sistemas de IoT - Parte ) .

1: Marco) Hace uso de las capacidades de alto nivel del Protocolo
’ Extensible de Mensajeria y Presencia.

Sigue en la péagina siguiente.
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IS

Estandar ‘ Descripcion

P1931.1 (AF para la fa- | Caracteriza un AF, convenciones y APIs para propor-
cilitaciéon de operaciones | cionar facilitacién de operaciones In Situ en tiempo real

3 in situ en tiempo real pa- | o ROOF, sobre la interoperabilidad, el esfuerzo coordi-
ra el IoT) nado y la actividad autogestionada del sistema de IoT.
P2668 (Indice de madu- | Proporciona la base para medir la madurez de los dis-

4 | ez de la IoT: evalua- | positivos y las cosas de la [oT y define un mecanismo de

cién, calificacion y clasi- | evaluacion mediante un valor indicador Indice de la IoT
ficacién) o “Indicator Value IoT Index (IDex)”.

Tabla 4.9: Resumen de las normas internacionales relati-
vas a la IoT.

Fuente: [Miloslavskaya et al., 2019].

4.3. Discusion

Segun [Cardenas et al., 2020] los riesgos basados en el IoT presentes en los dispo-
sitivos representan un problema en la seguridad, por ejemplo, el aislamiento LAN-WAN
puede romperse por reglas de cortafuego deficientes o por equipos vulnerables. Ademas,
algunas tecnologias como bluetooth tienen mecanismos de seguridad limitados que pueden
ser explotados si el atacante esta cerca. Asimismo, algunos disenos, como las soluciones
de gestion centralizada en la nube, pueden convertirse en vectores de entrada, por ejem-
plo, para enviar una actualizaciéon de software comprometida y sobre todo cuando esas
interfaces estan poco codificadas o se refuerzan débilmente.

Por otra parte, [Mishra and Pandya, 2021] indican que la evolucién del IoT ha
sido notable y ha allanado el camino para varios esfuerzos en el campo de la tecnologia.
La seguridad de la IoT desempena un papel crucial en la progresion de la tecnologia,
ya que los inversores solo avanzaran en este ambito cuando se cumplan las medidas de
seguridad més avanzadas. En general, la ciberseguridad funciona segin el modelo CIA,
es decir, confidencialidad, integridad y disponibilidad. Los atacantes tienden a utilizar las
vulnerabilidades de los protocolos de comunicacién para lanzar ataques.

En este contexto, los mismos autores destacaron que se necesitan mejores técnicas de
mitigacion de los ataques, ya que éstos ponen en peligro a una amplia gama de dispositivos
que abarcan monitores de bebés, los juguetes inteligentes que presentan una interfaz de
usuario con acceso limitado y normalmente pueden funcionar incluso después de formar
parte de un ejército de botnets. Con el creciente volumen de dispositivos [oT, existe una
necesidad urgente de detectar a tiempo los ataques de Botnet para eliminar los dispositivos
comprometidos y a medida que casi todo lo que emplean los usuarios estara conectado a
internet, por lo que la seguridad de estos dispositivos es de gran importancia.

Seguin [Mishra and Pandya, 2021] indican que en la literatura se encuentran dos
soluciones principales para prevenir los ataques DDoS, a saber, el Sistema de Deteccion
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de Intrusiones (IDS) y el Sistema de Prevencién de Intrusiones (IPS). Ademds, [Cardenas
et al., 2020] comentan que debido al crecimiento y a los problemas existentes en IoT
es necesaria la alianza entre empresas para crear soluciones, que permitan tener una
mayor seguridad, y asi, més usuarios implementen esta tecnologia sin el temor a que su
informacion sea manipulada, ya que este tema involucra a la comunidad en general.

Adicionalmente, [Karale, 2021] subraya la necesidad de una legislacién globalizada
sobre la IoT y de que el usuario comin sea consciente de las amenazas a la seguridad, la
ética y la privacidad que imponen los dispositivos modernos de la IoT, porque a medida
que el nimero de dispositivos del IoT sigue aumentando, son blanco de un nimero cada
vez mayor de ataques a la seguridad. Los piratas informéticos estan ideando formas més
complejas e innovadoras de atacar estos dispositivos para robar y manipular los datos de
los usuarios.

Segun lo expuesto en el parrafo anterior, el autor considera que la mayoria de las
investigaciones sobre las vulnerabilidades del IoT se centran en la seguridad. Sin embargo,
las soluciones propuestas en estos trabajos ain no se han aplicado en mayor medida, lo
que ha provocado un aumento del niimero de victimas relacionadas con la seguridad.

Al mismo tiempo, [Rekha et al., 2021] manifiestan que el IoT es una aplicacién
innovadora que ya ha logrado avances sustanciales en la optimizacién del software, en los
campos profesionales y para los propios usuarios, el IoT tiene muchas ventajas y utilidades.
Sin embargo, a medida que aumentan las aplicaciones y los sistemas de sensores, entre
otros, no es posible ignorar la cuestion de la proteccion, ya que dentro de ese desarrollo
también han proliferado hackeos de informacion.

En este sentido, los mismos autores indicaron que las vulnerabilidades hacen que
las empresas realicen esfuerzos tecnoldgicos en el ambito de la seguridad y aportan una
transformacién en el pensamiento y el impulso para desarrollar mas controles de protecciéon
para asegurar la informacién de sus clientes, por lo tanto, es importante desarrollar e
implementar aplicaciones de IoT adecuadas que puedan garantizar la integridad, seguridad
y la honestidad en el empleo de dicha tecnologia.

Igualmente, [Alharbi et al., 2020] comentan que la diversidad de dispositivos del
[oT contribuyen a efectuar diversas tareas, lo que incrementa cada vez mas su empleo en
diferentes ambitos, tanto de la industria como en el hogar, llevando a esta tecnologia a
ser blanco de atacantes que desean obtener informacién y datos privados de forma frau-
dulenta, por lo que estas empresas fabricantes han desarrollado sus propias metodologias
de seguridad para mitigar las amenazas. Sin embargo, es de gran importancia establecer
reglas universales y parametros que les permita a estas companias regirse por un marco en
comun, para evitar que las iniciativas inicamente sean aplicadas por un grupo preocupado
en proporcionar seguridad a sus usuarios.

Ademads. [Reeves and Maple, 2018], destacan que la IoT se estd desarrollando e in-
tegrando en soluciones nuevas y existentes a un ritmo vertiginoso. En combinacién con
los avances en la tecnologia de la comunicacion, el aumento de la capacidad de alma-
cenamiento y la potencia de cédlculo, tanto a nivel local como en la nube han llevado a
desarrollar algoritmos cada vez mas sofisticados, asi como avances en el hardware, como la
miniaturizacion, la [oT tiene el potencial de tener un impacto significativo en las vidas de
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los seres humanos. Sin embargo, dada la variedad de origenes del desarrollo de las partes
del ecosistema de la IoT y cada una con sus propias normas, directrices y procesos, de
distinto grado de madurez y sofisticacion.

Asimismo, los mismos autores resaltaron que la integracién de la IoT, ha llevado
a estas empresas privadas al estudio de normas que cubren una serie de escenarios que
incluyen el diseno, instalacion, operacion y el mantenimiento en una variedad de eventos,
incluyendo ataques cibernéticos, incendios y explosiones. Para garantizar la seguridad de
los activos ciberfisicos y la capacidad de recuperacion en los proyectos de infraestructuras,
es recomendable que las organizaciones colaboren para garantizar la interoperabilidad.

Es importante mencionar los autores destacan finalmente, que motivado a que exite
una multitud de normas a tener en cuenta en los proyectos de IoT, y que algunas de
ellas pueden ser tangenciales en lugar de centrales, la alineacién de las normas con los
procesos de la industria y el desarrollo de bibliotecas de cédigo abierto, podrian facilitar
la adopcién de mayor seguridad y proteccion de los datos de sus clientes.

Asimismo, [Radanliev et al., 2020a] indican que a pesar del interés por estandarizar
los marcos, modelos y metodologias de ciberriesgo existentes, esto no se ha hecho hasta
ahora de forma generalizada a través de un organismo encargado de regularizar este tipo
de dispositivos que minimicen el impacto del riesgo cibernético de los vectores de la IoT.
Sin embargo, existen iniciativas aisladas que pueden representar un inicio en esa direccion
que permitan definir los procesos de estandarizacién de los enfoques de evaluacion del
impacto del ciberriesgo en el I0T, lo que contribuiria al mejoramiento de la seguridad,
privacidad y ética en el empleo de estos dispositivos.

Adicionalmente, [Kandasamy et al., 2020] manifiestan que el entorno de la IoT cuenta
con una gran cantidad de dispositivos heterogéneos, y estos pueden ser vulnerables a los
ciberataques. Los nodos de sensores, los dispositivos inteligentes y vestibles que se utilizan
en el ambito del IoT son dispositivos con recursos limitados que pueden ser afectados de
diversas maneras, sino se emplean mecanismos de proteccién adecuados. Entre los marcos
de riesgo se pueden destacar los siguientes; NIST, OCTAVE, TARA e ISO en cada uno
de ellos exponen consideraciones sobre el riesgo de IoT. Por lo tanto, representa una
herramienta 1util para el desarrollo méas seguro y adaptados a los desafios del IoT y la
seguridad.

Asimismo, [Ferrara et al., 2020] comentan que el desarrollo del IoT se ha extendido
ampliamente en todos los sectores, tanto empresariales como en el hogar, y los consu-
midores estan creando conciencia de los problemas relacionados con los posibles ataques
que afectan la seguridad de quienes emplean estos dispositivos, por lo tanto han surgido
iniciativas en este sentido para prevenir las vulnerabilidades de seguridad en los sistemas
[oT.

Cabe destacar que, los mismos autores describen que herramientas como la Top 10
de OWASP IoT que proporciona una clasificacién genérica de vulnerabilidades al disenar
un listado de problemas criticos relevantes tanto para los fabricantes, empresas y los
consumidores en general, contribuyendo en gran medida a los esfuerzos por mejorar el
empleo de esta tecnologia que sigue creciendo cada dia para proporcionar herramientas
efectivas y seguras para todos los sectores que la utilizan.
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Ademas, [Anand and Sharma, 2020] destacan que el IoT ha alcanzado gran populari-
dad, ya que una gran cantidad de aparatos y aplicaciones se conectan con éxito a sensores
e internet, ofreciendo asi nuevas formas de comunicacién e interaccién. Es por ello que, se
han dado lugar a varios problemas de privacidad y proteccion que dificultan la seguridad.
Como el [oT se usa comercialmente, ha abierto las puertas a los hackers y atacantes para
que invadan la privacidad del piblico en general junto con el crimen organizado y los
ciberataques.

En este contexto, los autores mencionaron que los avances en el IoT han ofrecido
muchos mas beneficios de los que es posible imaginar, pero, como cualquier tecnologia en
constante evolucion, también tiene varios retos, como en términos de gestién, privacidad,
identificacién, eficacia energética y seguridad. En este sentido, la tarea de proporcionar
la maxima seguridad es la més importante y es un tema critico. Resumidamente, todo el
concepto de IoT se basa en la idea de conectarse a internet para ejecutar las operaciones a
medida que el [oT gana popularidad, el niimero de dispositivos asociados y las aplicaciones
también crecen. Por lo tanto, es necesario definir y trabajar en un ecosistema de confianza
e interoperable de la IoT en el que todas las necesidades de las entidades heterogéneas
implicadas puedan satisfacerse cuidadosamente, garantizando la maxima seguridad.

Asimismo, [Petar et al., 2019] manifiestan que el disefio de un modelo holistico para
la evaluacién y gestion de riesgos de la IoT sigue siendo un reto y para disenar dicho
modelo, las investigaciones deberian centrarse en; el impacto econémico, la ética de las
maquinas, las redes de sensores, la seguridad y los equipos de IoT combinados, ya que
los riesgos mas generales tienen que ver con la vulnerabilidad que tienen actualmente las
soluciones de IoT en relacion con los ciberataques y la capacidad de dichas soluciones para
establecer y mantener el derecho a la privacidad.

En este sentido, los mismos autores senalaron que, los ataques DDoS relativamente
recientes que vulneraron dispositivos de IoT de funcionalidad sencilla, pero mal protegidos,
como monitores de bebés con contrasenas predeterminadas que no se pueden personali-
zar, demuestran que, por un lado, el modelo de soluciones de IoT de bajo coste y baja
seguridad no es sostenible, y que, por otro lado, las organizaciones y los individuos de-
ben protegerse mediante colaboraciones, mayor transparencia, rediseno de los actuales
dominios de responsabilidad y rendicién de cuentas, entre otros elementos.

Es asi como, [Cardenas and Hahn, 2019] mencionan que las empresas de servicios
publicos deben comprender y abordar los nuevos riesgos que surgen tanto en la infraes-
tructura interna como en la externa, incluidos los dispositivos de IoT que estan conectados
a su infraestructura. Las empresas de servicios publicos también deben reconocer que no
tienen control sobre los dispositivos ubicados fuera de sus instalaciones, pero deben ser
capaces de soportar el impacto de un gran centro de IoT que se comporte mal.

De igual manera, los autores destacaron que las empresas de servicios publicos tam-
bién pueden colaborar con las entidades gubernamentales solicitando politicas que 1) pro-
muevan la diversidad del mercado, 2) limiten el nimero de dispositivos controlados por
una sola entidad, 3) establezcan marcos de andlisis de riesgos que incluyan procedimientos
de contingencia y mitigacién. En este contexto, los estados deben establecer directrices
estratégicas para abordar la ciberseguridad de la infraestructura del IoT que permitan
proteger a los consumidores en el empleo de estas tecnologias.
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En este mismo contexto, [Ali and El-Medany, 2019] indican que la privacidad es muy
importante y con mas dispositivos que capturan datos en todos los aspectos de la vida
cotidiana, entonces los Gobiernos tienen que incluir nuevas leyes y los fabricantes tienen
que crear nuevos mecanismos para defenderse de estos ataques o no recopilar tantos datos
de los usuarios, ya que los cibercriminales siguen encontrando nuevas formas de invadir
la privacidad, a través de los dispositivos IoT o utilizarlos como herramienta para lanzar
ataques mas avanzados. Por lo tanto, la solucién propuesta por los organismos oficiales
necesita ser puestas en practica lo antes posible, motivado a la gran velocidad como esta
tecnologia avanza cada dia.

Ademas, [Burgess et al., 2019] mencionan que entre las perspectivas de la indus-
tria sobre el consumidor muestran una disparidad de informacién entre la industria y
los consumidores en torno a los riesgos y beneficios de los datos personales en la IoT,
que se manifiesta como disparidades percibidas en la comprension de cuestiones clave co-
mo la recopilacién y el uso de datos personales, los derechos de los consumidores y las
responsabilidades de la industria.

En este sentido, los autores destacaron la necesidad de educar a los consumidores
y de aumentar la transparencia en torno al uso de los datos personales en la IoT y a las
formas en que genera valor para las empresas, con el fin de mejorar la transparencia, la
confianza y el valor empresarial. Por lo tanto, es importante el compromiso de las partes
interesadas para garantizar la equidad, el valor y la responsabilidad de los consumidores,
asi como un futuro ético, innovador y competitivo para las empresas de [oT.

Al respecto, [Makhdoom et al., 2019] indican que las amenazas van desde la simple
interceptacion de mensajes hasta sofisticados ataques de malware, por lo que la imple-
mentacién de directrices de seguridad basadas en las mejores préacticas de la industria que
pueden ayudar a los organismos de estandarizacién de [oT a disenar estandares minimos
de seguridad basados en los tipos de aplicaciones y dispositivos de IoT.

De esta manera, los autores senalaron que, en la actualidad, la seguridad inherente
que ofrecen los protocolos de comunicacion no protege contra el malware y los ataques que
comprometen los nodos. Por lo que una posible alternativa se encuentre en la Blockchain
que puede resolver la mayoria de los problemas de integridad de los datos de IoT debido
a su capacidad para ejecutar aplicaciones distribuidas en forma de contratos inteligentes
y almacenar datos en multiples nodos.

Igualmente, [Nurse et al., 2017] manifiestan que la dindmica de los sistemas de
la IoT hard que la evaluacién de riesgos, mediante las practicas actuales, sea un reto
motivado a los contantes, nuevos desarrollos en este campo y los cambios en los procesos
de negocio, o la inteligencia de amenazas que proporciona una vision de los nuevos ataques
experimentados. Sin embargo, es probable que las evaluaciones pasen por alto riesgos que
se materialicen mas tarde. Por tanto, la razén por la que los enfoques de evaluacién de
riesgos pueden ser inadecuados para el IoT debido a la dinamica del IoT.

Otro aspecto relevante a destacar por los autores, es que al existir la variabilidad
en la escala de los sistemas del IoT significa que la probabilidad de que surja un nuevo
sistema entre las evaluaciones peridédicas serd alta. Para ser eficaz, la evaluacion de riesgos
tendria que ser capaz de predecir y considerar los posibles sistemas que podrian surgir
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antes de la siguiente evaluacion. Esto es extremadamente dificil, y los enfoques actuales
no suelen exigirlo. Por lo tanto, podriamos argumentar que una extension necesaria de la
practica actual para la IoT seria tener un elemento de evaluaciéon para el potencial dada
la dindmica de los dispositivos actualmente en uso y los que podrian conectarse.

Por otra parte, [Augusto-Gonzalez et al., 2019] manifiestan que existen nuevos en-
foques en la ciberseguridad de IoT en vista de los constantes desarrollos y donde han
surgido proyectos de investigacion como el europeo GHOST, el cual tiene como objetivo
la adopcién de contramedidas eficaces para defender los ciberataques contra las pasarelas
ligeras de los hogares inteligentes.

En este sentido, los autores destacaron que, el estudio se derivo de un anélisis exhaus-
tivo de las infraestructuras del IoT y de las particularidades de los entornos de los hogares
inteligentes, ademas de las necesidades especificas de los usuarios finales que emplean es-
tos dispositivos, por lo que este tipo de iniciativas estan ayudando a mejorar los disenos
y aplicaciones que garanticen la seguridad, privacidad y confiabilidad en la utilizacién de
la tecnologia de IoT.

Es asi como, [Ho-Sam-Sooi et al., 2021] indican que la seguridad influye en el uso
de estos dispositivos de IoT, siempre que la informacion relacionada con la seguridad o la
privacidad se presente a los consumidores y se comunique de forma sencilla y comprensible.
Ademas, para algunas personas la seguridad de sus datos puede ser una preocupacion
que sin la proteccion de organismos que apliquen medidas y dictaminen estdandares de
seguridad para la fabricacién y comercializacion de estos dispositivos.

En este sentido, describen los autores que es dificil hacer que algunas empresas cum-
plan con criterios de seguridad y mucho menos garanticen que el empleo de sus dispositivos
ofrece seguridad a sus clientes, por lo que es importante que existan organismos encarga-

dos de velar por la seguridad y privacidad de los datos que se manejan en los dispositivos
del IoT.

Por otro lado, [Babun et al., 2021] mencionan en su estudio realizado sobre el efecto
de la seguridad y la privacidad en la decisiéon de utilizar dispositivos IoT y estos indica-
ron que la seguridad tiene un efecto notablemente fuerte en la decision de uso de estos
dispositivos. Por otra parte, la seguridad y la privacidad no es muy relevante como mo-
tivacion para la utilizacién o no, por ejemplo, de un termostato inteligente. Sin embargo,
los consumidores que son mas conscientes de los riesgos de privacidad y seguridad de los
servicios [oT, tienen més en cuenta la seguridad a la hora de utilizar estos dispositivos.

En este sentido, los autores destacaron la importancia de presentar una descripciéon
facilmente comprensible de la seguridad, lo que permite comparar fiacilmente las alter-
nativas relativas al nivel de seguridad, pero esta alternativa no siempre esta presente en
la descripcién de los dispositivos de IoT y la informacién disponible tampoco es posible
encontrarla en internet.

Por lo anteriormente expuesto, se puede sugerir que los organismos gubernamentales
podrian incentivar a los usuarios a utilizar dispositivos mas seguros y a tener en cuenta
la privacidad, garantizando que se produzca dicha comunicacion, lo que permitiria com-
parar oportunamente los dispositivos en cuanto a seguridad y privacidad. Los organismos
gubernamentales podrian trabajar en pro de este objetivo, definiendo normas o legisla-
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ciéon que describan qué informacién relacionada con la seguridad y la privacidad deben
proporcionarse a los consumidores y como debe comunicarse esta informacion.

En este contexto, los mismos autores senalaron que debido a la inmensa complejidad
del tema de la seguridad y la privacidad de la [oT, es recomendable incluir a todos los
sectores del mercado, como los disenadores y fabricantes, en el proceso de desarrollo de
dicha legislacién o normas. Ademas, los resultados del estudio indican que los consumi-
dores que son mas conscientes de los riesgos para la privacidad y la seguridad son mas
propensos a tener en cuenta la seguridad y la privacidad a la hora de adquirir dispositivos
[oT, porque mejoran el conocimiento de los riesgos por parte de los consumidores.

Para alcanzar este objetivo, los organismos gubernamentales podrian iniciar progra-
mas de concienciacion que se centren especificamente en comunicar a los consumidores
los riesgos de seguridad y privacidad de los dispositivos IoT. En algunos paises, estos
programas han sido puestos en marcha a través de guias que pueden ser empleadas en las
campanas de sensibilizacién en el tema de la seguridad de IoT.

4.4. Consideraciones Finales

Es importante resaltar que del analisis obtenido, los hallazgos mas predominantes
de esta investigacion se encuentran las iniciativas de los marcos desarrollados para mitigar
los riesgos de seguridad y privacidad de los dispositivos de IoT y entre los que se destacan
los siguientes: NIST, OCTAVE, TARA e ISO, donde cada uno de estos focalizan diferentes
consideraciones asociadas a los riesgos, representando herramientas ttiles para el diseno
y desarrollos mucho mas seguros y ajustados a los desafios del IoT y la seguridad.

En este mismo sentido, otro hallazgo importante en la investigacion es el proyecto
europeo de ciberseguridad de [oT denominado GHOST, el cual tiene como propdsito
la incorporacion de estrategias eficientes contra los ciberataques en dispositivos de baja
seguridad del 10T, por lo que este tipo de esfuerzos contribuyen en el mejoramiento del
diseno y aplicaciones que aseguren la seguridad, privacidad y confiabilidad en el empleo
de la tecnologia de IoT.
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Capitulo 5

Conclusiones y Trabajos Futuros

En la actualidad, las soluciones de IoT forman parte de casi todos los aspectos de la
vida diaria, por lo que dichos dispositivos estan continuamente involucrados en el moni-
toreo y almacenamiento de informacion privada y sensible, relacionados, por ejemplo, con
el estado de salud, residencia, habitos, entre otros datos, por lo que estan contantemen-
te bajo una posible amenaza de seguridad, en este documento se han analizado diversos
trabajos relacionados con este tema y por los cuales se desprenden luego de la revision
sistematica las siguientes conclusiones:

En relacion con los incidentes de los riesgos asociados al IoT en la proteccién de
los datos de los usuarios, se identificaron vulnerabilidades que pueden ser empleados para
atacar estos dispositivos que presentan configuraciones inseguras por defecto, empleo de
componentes obsoletos e inseguros, interfaces inseguras, servicios de red inseguros, entre
otros. Lo que pudiera comprometer la informacién que se maneja a través de estos. Sin
embargo, existen iniciativas y lineamentos privados como lo representa el proyecto GHOST
o marcos de trabajo como NIST, OCTAVE, TARA, entre otros. Que han permitido mitigar
los riesgos asociados al empleo de estos dispositivos y favorecer a los fabricantes a adoptar
mejores practicas de seguridad en este sentido.

Adicionalmente, a la incidencia de los riesgos asociados al IoT en la proteccion a
la intimidad de los usuarios, se concluye que existe la posibilidad de que alguien intente
invadir la privacidad, a través de la vulneracién a los dispositivos de IoT a pesar de
que existen varios protocolos de seguridad, pero algunos dispositivos como camaras que
pueden disponer de firmware peligrosos y anticuados, los cuales permitirian un acceso por
la puerta trasera que permitiria el control desde fuera.

De igual manera, estos dispositivos pueden utilizar un nombre de usuario y una con-
trasena predeterminadas que facilitarian el acceso algin atacante. Por lo tanto, no existe
alguna garantia frente algiin ciberataque, pero si se pueden minimizar estos riesgos por
medio del empleo de dispositivos de empresas reconocidas en el mercado que proporcionen
equipos con mejores niveles de proteccion ante posibles problemas de seguridad, asi como
la adquisicién de dispositivos que permitan el cambio de credenciales de inicio de sesion,
permitiendo establecer politicas de periddicas de modificacién de contrasenas y que estas
sean robustas. Para esto, es conveniente evitar series 16gicas de nimeros y datos familiares.
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Asimismo, en la incidencia de los riesgos asociados al IoT en la proteccion del es-
pionaje informatico de los usuarios, se concluye que existen una gran diversidad de dis-
positivos de IoT dotados de sensores que pueden registrar datos, por los cuales es posible
identificar patrones de comportamiento que representan un problema de seguridad al ser
vulnerados por posibles ataques en la capa de percepcion o la de red, sin embargo, es
importante que los usuarios estén informados sobre las vulnerabilidades.

En este sentido, se destaca la importancia de disponer de herramientas necesarias
basadas en la deteccion de posibles ataques o el empleo de conexiones VPN seguras, pre-
venir accesos no autorizados a los dispositivos por medio limitaciones de accesos remotos
a determinada informacién y con la creacion de niveles jerdrquicos de usuarios en los
equipos con el propdsito mitigarlas las posibles formas de accesar de forma fraudulenta a
los equipos de IoT.

Por ltimo, en relacién con plantear mejoras que ayuden a minimizar los riesgos
asociados al IoT a través del uso de tecnologias descritas en el estado del arte, se con-
cluye que, es importante que existan legislaciones que controlen la fabricacién y venta de
dispositivos de IoT y que los fabricantes hagan del conocimiento a los usuarios de forma
transparente de cudles son los datos que almacenan en los dispositivos y para qué los
utilizan.

Por otra parte, es fundamental que los usuarios conozcan las medidas preventivas
que pueden adoptar para estar protegidos ante posibles ataques en estos dispositivos y
para ello existen iniciativas como la NIST, la cual describe los riesgo asociados con estos
equipos o la ISO 27032 que es un marco que proporciona recomendaciones especificas para
la ciberseguridad y también como la OWASP Top 10 2018 que presenta las 10 principales
vulnerabilidades de la IoT y las clasifica de una forma clara y entendible para cualquier
usuario que requiera de mayor informacién para mejorar la seguridad de estos dispositivos.

Por consiguiente, para este tipo de vulnerabilidades es relevante el desarrollo de
iniciativas que fomenten estudios para analizar las vulnerabilidades y posibles ataques a
los dispositivos de IoT con la finalidad de estar actualizados ante los avances tecnoldgicos.

5.1. Problemas Encontrados

No se encontraron problemas durante la investigacion.

5.2. Recomendaciones

Por todas las razones antes mencionadas, la seguridad de los sistemas de [oT requie-
re un gran esfuerzo para crear soluciones especificas de IoT a la medida. La aplicacién de
mecanismos de seguridad tradicionales no ha producido resultados satisfactorios en rela-
cién con la seguridad de IoT. La comunidad de seguridad cibernética se ha dado cuenta
recientemente de los desafios de seguridad en el dominio de IoT y se han realizado gran-
des esfuerzos para producir los mecanismos y sistemas apropiados, que permitiran que
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los sistemas de IoT funcionen, sin imponer amenazas de seguridad y privacidad para los
usuarios finales.

Asimismo, dado el aumento previsto del nimero de dispositivos IoT instalados en
los proximos anos, es importante continuar con estudios que aporten soluciones futuras a
problemas que permitan mejorar y optimizar el tema de la seguridad en el empleo de IoT
como, por ejemplo: El estandar UIT Y.4806 que presenta las amenaza relacionados con la
confidencialidad, integridad y la disponibilidad de IoT y sugiere métodos para mitigarlos,
asi como el estandar P1451-99 que especifica estrategias para el manejo de la informacion
y la seguridad de los dispositivos de IoT.

En consecuencia, todos estos esfuerzos reflejan la preocupacion de varios sectores
relacionados con los dispositivos de IoT, pero es necesario conjugar todas estas iniciativas
en un marco técnico y de reglamentacion globalizados donde todas las empresas involu-
cradas en el diseno y desarrollo de estas tecnologias se puedan regir en funcién de mejorar
la seguridad y los riesgos asociados al IoT.

5.3. Trabajos Futuros

Se propone realizar una investigacion con un enfoque holistico para la evaluacién de
riesgos de IoT. Adicionalmente, se puede investigar més sobre la seguridad y la privaci-
dad de IoT en temas como el hardware resistente a la manipulacion y el andlisis de la
prevencién de la fuga de informacion.
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